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1. Uvod

1.1 Motivace

Casto se ocitneme v situaci, kdy potiebujeme presné prozkoumat béh programu.
Dtavody mohou byt rizné.

Casto jde o zkoumani chyb v programu, které lze tézko odhalit debuggerem —
at uz proto, ze jde o vicevlaknovy program a nebo diky optimalizacim neposky-
tuje vysokoturoviiovy debugger uzitecné informace. Nékdy dokonce ani neméme
zdrojovy kod od programu, ktery potfebujeme analyzovat.

Vzdy mame moznost zkoumat kod pomoci disassembleru, tedy néstroje pro
rozlozeni strojového koédu na jednotlivé instrukce v c¢lovékem citelné podobé.
V takovém piipadé jsme ale na zkoumani programu zcela odkézani sami na sebe.

Pokud je kod prilis komplikovany a/nebo dlouhy, mize proces zkouméani jed-
noho programu byt ¢asové naro¢ny.

V nékterych pripadech si mtizeme vypomoci dekompilatorem, tedy programem,
ktery se pokusi strojové instrukce pfelozit do vyssiho jazyka (napiiklad C). To
nam sice nepomuze pii odhalovani chyb v kodu, ale pii zkoumani funkce nznamého
programu miuze byt cennym pomocnikem.

Bohuzel dekompilace neni zdaleka jednoduchy proces, protoze pii prekladu
programu do strojového kédu je ztraceno mnoho informaci — od nazvu funkci a
proménnych (pokud nejsou ulozeny v symbolech, coz ale mnohdy v produkénim
prostedi nejsou), pres datové struktury az po mnohdy velké reorganizace ko-
du, které prekladac¢ provedl pro optimalizace. Zjistit pivodni zamér z dekom-
pilovaného programu tedy muze byt stejné tézké, jako ze samotnych strojovych
instrukei.

I proto, ze dekompildtor ma relativné maly rozsah vyuziti, vétsinou analyzu-
jeme program pomoci disassembleru a textového souboru s poznamkami o zjisté-
nych informacich — at to jsou adresy funkci a proménnych, rozlozeni zasobniku,
volani funkci a znamé hodnoty.

Takovy postup je sice funkéni, ale ¢asové naro¢ny a nachlyny na chyby. Napiik-
lad pfehlédnutim v adrese skoku muze dojit k fatalni misinterpretaci, které si
miizeme, ale také nemusime vSimnout dfiv, nez investujeme mmnoho zbytecného
casu.

Mnohem efektivnéjsi by bylo pouzit to nejlepsi z obou svéti — absolutni
piehled o kodu jako pii uzivani disassembleru, ale také ¢asteéné porozuméni ko-
du programem na urovni, aby umél pomoci, ale nepiekidzel ani nic nevnucoval.
Napriklad analyza skoki a jejich vizualizace, pfejmenovani elementérnich vyrazi
(naptiklad pojmenovani lokalni proménné na zasobniku) a nebo ¢aste¢na aplikace
volacich konvenci miize velice pomoci.



1.2 Cil prace

Cilem préace je napsat disassembler pro architekturu AMDG64, bézici na Lin-
uxu, ktery bude stat nékde mezi ,obycejnym* disassemblerem a dekompilatorem.
Primarné by meél uleh¢it manualni praci a zmensit prostor pro chyby. Autor
takovéhoto softwaru ale nemize nikdy myslet na vSechny moznosti, mél by tedy
umoznovat uzivateli funk¢énost programu dale rozsifovat. Druhym hlavnim cilem
je tedy napsat skriptovaci API pro Python, ve kterém pujde snadno napsat
rozsitujici modul, majici pristup k dekddovanym instrukeim a grafickym prostiredim
pro interakci s uzivatelem.

V prvni kapitole se vénujeme architektuie AMD64 ve svéte Unixovych sys-
tému. Predstavujeme assembler z programatorského hlediska i z hlediska proce-
soru, formét soubori ELF a systémové konvence.

Pokracujeme predstavenim vypracovaného programu v kapitole 3 instalaci a
rutinnim pouzivanim. V kapitole 4 se pak zabyvame pluginovym systémem a
nakonec v kapitole 5 nahlédneme do zdrojovych kodi.

Posledni ¢ast je Appendix A, kde uvadime referenci API pro pluginy.



2. Architektura AMD64

V této kapitole se zbézné seznamime s architekturou AMD64 na trovni stro-
jovych instrukci a nékterymi konvencemi pouzivanymi na souc¢asnych Unixovych
systémech. Vétsina textu v této kapitole vyzaduje zékladni znalosti assembleru a
jazyka C.

2.1 Instrukce na AMDG64

Architektura AMD64 vznikla jako zpétné kompatibilni rozsifeni architektury
[A-32, ktera je jiz mnoho let dominantni v osobnich pocitacich. Jde o logické
rozsiteni adres a prirozené velikosti operandii na 64 bita.

Protoze je AMDG64 navrzena jako zpétné kompatibilni, ale vyzaduji se od ni
nové vlastnosti, muze byt provozovana v nékolika moédech podle stupné kompati-
bility. V celé této kapitole budeme predpokladat tzv. 64-bit long mode, ktery je ne-
jméné kompatibilni a obsahuje vSechny inovace. Vyznacuje se tim, ze vychozi ve-
likost adres je 64-bitova (data ale ztistavaji 32-bitova), mnohé historické instrukce
a mody jsou zruSeny (napiiklad segmentové adresovani je znaéné omezeno) a nék-
teré instrukce méni svou sémantiku (napfiklad zasobnikové instrukce jako jedny
z mala maji vychozi velikost dat 64-bitovou).

Tato ¢ést bude strué¢nym tvodem do assembleru a formatu instrukeci, zejmé-
na jejich kodovani na nejnizsi trovni. Pro jednoduchost je zde popsana pouze
zakladni instrukéni sada, tedy bez rozsiteni jako SSE, AVX a dalsich.

éerpat muzeme ze dvou hlavnich zdroji. Pro potieby této prace budeme
pouzivat manuély od firmy AMD, konkrétné AMDG64 Architecture Program-
mer’s Manual Volume 3: General-Purpose and System Instructions [3] (dale jen
manudl). Alternativnim zdrojem jsou manuély od firmy Intel, konkrétné Intel
64 and IA-32 Architectures Software Developer’s Manual [4]. Protoze tyto pro-
cesory jsou binarné identické, vécné odlisSnosti mezi manualy piiliS nenajdeme;
nazvoslovi a nékteré pohledy se ale nékdy vyrazné lisi.

2.1.1 Mnemonicky forméat instrukci

Programator v assembleru vétsinou neprogramuje v binarnim koédu, ale piSe in-
strukce v takzvané mnemonické formé, tedy formé srozumitelné pro ¢lovéka, kteréa
je samovysvétlujici (nebo se alespon snazi byt).

Pro architekturu IA-32 existuji historicky dvé zakladni varianty mnemoniky:
AT&T a Intel. V Unixové svété je pouzivanéjsi varianta AT&T, nejprve se tedy
podivame na ni. Nasledné se podivame, jak se lisi od syntaxe Intelu (ktera je
zavedengjsi ve svéte Windows).

Varianta AT&T

Kazda instrukce zacina tzv. mnemonikou, tedy jménem instrukce. Mnemoniku
piseme typicky malymi pismeny a jeji posledni znak (suffix) mize udavat velikost
operace (pokud je zapotiebi). Tedy instrukci mov muzeme zapsat napiiklad jako
movl nebo movq a tim provadét presun 4 nebo 8 byti.



Za mnemonikou nésleduji ¢arkami oddélené operandy (pokud instrukece néjaké
vyzaduje). Pokud je néjaky operand cilovy (tj. je do néj zapsovano), uvadime jako
posledni. Kazdy operand muze byt bud literal, registr, nebo adresa paméti, kde se
nachézi hodnota operandu (nicméné kazda instrukce nemusi podporovat vSechny
typy)-

Literal piseme se znakem $ na zacatku nasledovanym O0x pro hexadecimalni
hodnotu, 0b pro binarni hodnotu a podobné.

Piiklady: $0x8 $0x400bc0, $0b101, $0764.

Registr piSeme se znakem 7% na zac¢atku nasledovanym jménem registru psanym
malymi pismeny.

Priklady: %rax, %eax, %al, %xmmoO.

Adresa v paméti se zapisuje obecné ve forméatu:

displacement (base,index,scale)
Vypocet adresy je pak podle néasledujiciho vzorce:
index * scale + base + displacement

Vyrazy index a base jsou registry, displacement je literal a index je 1, 2,
4 nebo 8. Kazdy ze s¢itanci muze byt vynechén, vzdy vSak musi ztustat alespon
jeden (tedy index a scale musi byt pfitomny oba nebo Zadny).

Priklady: $0xc (%rbx,%rcx,1), (%rdi,%rsi,2), (%rsp), $0x18(,%rbp,8),
$0x4012100).

Varianta Intel

Syntaxe podle Intelu je v nékolika ohledech odlisna. Podivejme se, v ¢em tyto
rozdily spocivaji. V tabulce [2.1| pak uvadime nékolik prikladi zapsanych v obou
variantéch.

e Intel piSe mnemoniku a jména registri velkymi pismeny, neni to ale nutnost.
e Zapis jména instrukce: Intel neptidava suffixy.

e Poradi argumenti: Intel piSe vzdy cilovy argument jako prvni. Pozor, toto
poradi je dilezité i u instrukei porovnévajici argumenty, jako napiiklad cmp,
které se chova, jako by odecitalo, ale ve skute¢nosti sviij vysledek nezapise
a pouze nastavi priznaky.

e Velikost operace: Intel velikost operace hada podle velikosti operandi. V pri-
padé, Ze neni jasna (piiklad s dec v tabulce , vyzaduje od programatora
tuto velikost dospecifikovat modifikatorem velikosti, tedy naptiklad DWORD
PTR nebo BYTE PTR atp.

e Zapis registri: Intel piSe registry bez znaku %.

e Zapis literalt: Intel piSe literdly bez znaku $, Sestnactkovké hodnoty se
zapisuji se suffixem h.

e Adresa v paméti: Intel piSe infixovy vyraz adresy ve hranatych zavorkach.



| AT&T | Intel

pushl %eax PUSH EAX

movl %ebx, %eax MOV EAX, EBX

addq $0x12, Y%rax ADD RAX, 12h

decw (%ebx) DEC WORD PTR [EBX]

cmpb $0x8, %al CMP AL, 8

mov 0x4(%ebx), %eax MOV EAX, [EBX+4]

mov 0x4(%ebx,%ecx,2), %heax | MOV EAX, [EBX + ECXx*2 + 4]

Tabulka 2.1: Rozdily mezi syntaxi Intel a AT&T

<14 B 1B >1B 1B 1B 1,24 nebo8 B 1,24 nebo 8 B
k—*—*—*—*—*—*—»{
Prefixy REX Opkod ModRM SIB Displacement Immediate

Obrazek 2.1: Schéma instrukce

2.1.2 Prehled formatu

Kazda instrukce ma 1 — 15 byt (delsi instrukce zptisobi vyjimku procesoru).
Instrukce nemusi byt zarovnany a byty jsou ulozeny v potadi little-endian.

Jedinou nutnou sou¢ésti instrukce je tzv. opkdd (operaéni kod), urcujici in-
strukei. Jak je znazornéno na obrazku [2.1I) opkod muze byt doplnén dal§imi in-
formacemi:

e Pred opkdédem mohou byt ruzné prefixy, které méni parametry instrukce
(napitklad velikost operandii a adres), viz tabulka[2.2]

e Prefix REX — musi byt tésné pred opkdédem. Typicky rozsifuje instrukce na
64-bitové verze.

e ModRM a SIB byty, pokud jsou vyzadovany instrukci. Obsahuji informace
o operandech.

e Literaly displacement (pro nepiimé adresovani) a immediate (pro konstan-
ty), v tomto potadi (to je dulezité, kdyz se vyskytuje nepiimé adresovani a
konstanta v jedné instrukei, nebo maji raznou velikost).

Nez se podivame na jednotlivé ¢asti podrobnéji, zavedme si konvenci:

Znaceni: Mluvime-li o néjaké obecném registru, piSeme prosté ,registr®. Pokud
mluvime o konkrétnim registru, v libovolné velikosti, piseme ,rCX“ pro registry
néco-CX.

2.1.3 Prefixy

Prefixy jsou byty, které se mohou vyskytnout na zac¢atku instrukce, jak je vidét na
obrazku Prefixy typicky néjak pozménuji chovani instrukce, v rozsifujicich
sadach instrukci jsou ale nékdy ,zneuzivany“ jako dalsi bit opkédu a chovéani

7



’ Skupina \ Mnem. \ Byte \ Popis

Operand-size override | — 66 Zméni vychozi velikost operandu.
Address-size override | — 67 | Zméni vychozi velikost adresy.
Segment override fs 64 Vynut% pou?t% segmentu FS.
gs 65 Vynuti pouziti segmentu GS.
Lock lock FO | Zaruci atomicitu nékterych instrukei.
rep Opakuje stringovou operaci
repz F3 | a oveétuje (ne)nulovost rCX,
Repeat repe pripadné ZF (Zero Flag). Konkrétni
repne Fo sémantika zéalezi na instrukei.
repnz

Tabulka 2.2: Prehled prefixt

instrukce méni aplné. Podle manualu [3| by se prefixy nemély opakovat, vétsiné
procesort to ale nevadi, a tak prekladace bézné generuji instrukce s vicendsobnymi
prefixy (zejména 66).

Prehled prefixu je v tabulce 2.2

2.1.4 REX prefix

Instrukei také muze predchazet jeden prefix
REX. Jde o tfidu prefixii, typicky rozsitujicich

instrukei do 64-bitového modu. 7 0
Kazdy REX prefix ma 4 nejvyznamnéjsi 01 0 Olwlrlx!|b

bity stejné, 4 nejméné vyznamné bity pak urcu-

ji jeho funkci (znézornéno na obrazku . Obrazek 2.2: REX byte

Bit w prepina velikost operandu na 64 biti,
zbylé se uzivaji jako rozsiteni byti ModRM a
SIB, tedy umoznuji ptistup k pridanym registrim a adresnim médam.

Pokud je pouzit prefix REX, musi to byt posledni prefix pfed opkdédem. Pozor
také, ze pouhé existence REX prefixu (tedy i ,nulovy* 40) méni vyznam nékterych
instrukei (konkrétné ¢isla registri, jak je vidét v tabulce .

Znaceni: Mluvime-li o prefizu REX .w, myslime tim prefix REX s nastavenym
bitem w. Pro ostatni bity analogicky.

2.1.5 Opkod

Opkodd urcuje instrukei, kterd se mé provést. Velmi ¢asto se jedné o jediny byte,
protoze ale existuje vice nez 256 instrukci, miize byt rozsiten tzv. escapovacim
znakeny] (napf¥. OF), ktery zméni vyznam dalstho bytu. Téchto escape znaki miZe
byt nékolik za sebou — instrukce s takto dlouhymi opkdédy patii ¢asto do néjaké
rozsitujici sady, jako napiiklad SSE atp. Pokud budeme déle mluvit o opkédu,
myslime tim celou sekvenci i s escape znaky.

ntel ve svych manualech mluvi o primarnim a sekundarnim opkodu (a p¥ipadné dalsich pro
vice nez dvoubytové instrukce). AMD nazyva opkédem pouze posledni z této sekvence, vechny
predchozi (podle Intelu) opkody pak nazyva escape znaky. Mluvi ale o tom samém.



Kromé vicebytovych opkodu také miizeme potkat opkoddy, které zasahuji az
do ModRM bytu (tj. obsah ModRM bytu urcuje variantu instrukce zasadnéjsim
zpusobem, nez definici operandu). Takové instrukce nejsou vyjimecéné, vétsinou
ale dale budeme mluvit o instrukcich — a v tom pripadé jiz myslime konkrétni
verzi po rozlieni pomoci ModRM bytu ¢i jinych vlastnosti (prefixy).

2.1.6 ModRM a SIB byty

Instrukce typicky vyzaduji operandy, se kterymi se ma pracovat. Pro kazdou
instrukei se predem vi (podle opkodu), jaké ma mit operandy. Nékteré instrukce
vSak mohou mit operandy vice druhii — registr, pamét, immediate hodnota, nebo
néjaki kombinace.

7 6 5 3 2 0 7T 6 5 3 2 0

mod reg r/m scale | index base

(a) ModRM (b) SIB

Obrazek 2.3: ModRM a SIB byty

Neékteré opkody jsou nasledovany byty ModRM a pripadné SIB. Kazdy z nich
je sdruZeni t¥i hodnot do jednoho bytu, jak je znézornéno na obréazku [2.3]

Byte ModRM typicky specifikuje operandy instrukce, v nékterych pripadech
obsahuje rozsifeni opkdédu v poli reg a také urcuje, zda nasleduje SIB byte.
Konkrétni interpretaci najdeme v sekci 2.1.8] ktera se operandy zabyva.

2.1.7 Displacement a Immediate

Obé pole slouzi k zakdédovani konstanty primo do instrukce, obé mohou byt velika
1, 2, 4 nebo 8 byta. Displacement se vyuziva jako aditivni konstanta k adrese
pii relativnim adresovani. Immediate je konstantni operand, nékteré rozsitujici
instrukce toto pole v8ak vyuzivaji jako dalsi rozsifeni opkodu.

Kazdé z poli se muze vyskytnout v rdamci jedné instrukce nanejvyse jednou a
pokud se vyskytuji obé, immediate je vzdy po displacementu.

2.1.8 Koédovani operandi

Operandy mohou byt v instrukci zkédovany dvéma zpusoby: piimo v opkodu,
nebo pomoci ModRM bytu. Jak jsou operandy (a kolik) kodovany vime piimo z
opkodu.

Pokud je operand zakédovan piimo v opkoédu, pak 3 nejméné vyznamné bity
identifikuji registr. Naptiklad tedy instrukci pop nalezi opkoédy 568 — 5F.

Pokud je operand zakédovan v ModRM bytu, je situace komplikovanéjsi. Jak
jiz vime, ModRM se skladé ze ti{ poli — mod, reg a r/m. Pole reg vyjadiuje vzdy
¢islo registru (pokud je zpotiebi). Vyznam mod a r/m v 64-bitovém adresnim modu
udava tabulka (%rm znaci registr s ¢islem v poli rm, disp8/32 displacement),
pro 32-bitovy mod je adresovani stejné, az na to, Ze se misto %rip pouzije 0.



’ mod ‘ r/m = 100 ‘ r/m = 101 ‘ Pro ostatni r/m ‘

00 SIB %rip + disp32 | [%rm]
01 SIB [%rm] + disp8

10 SIB [%rm] + disp32
11 Jrm

Tabulka 2.3: Adresovani pomoci ModRM v 64-bitovém adresnim modu

Tam, kde je v tabulce vyznaceno SIB, nasleduje SIB byte a udava adresu
operandu. Ta se vypocte podle vzorce:

(scale << index) + base + displacement

Kde << je bitovy posun doleva, index a scale jsou registry. Displacement je
pritomen pouze, pokud je base=101.

Poznamka: Tento vzorec jiz zname — pouzivali jsme ho pri neprimém adresovani,
tam ale nebyl bitovy posun. Pole scale totiz nabyva hodnot 0-3, ale my jsme
chteli 1, 2, 4 a 8. Musime tedy pouzit mocniny dvou, coZ pravé spliuje bitovy
posun.

1. %rbp neni nikdy base. Namisto né€j je pouzit 32-bitovy displacement.

2. %rsp neni nikdy index. Namisto né&j je pouzita 0.

2.1.9 Cisla registrii

Kazdy registr ma své ¢islo. V origindlni architektute IA-32 bylo 8 adresovatelnych
registri, s prichodem AMDG64 bylo pfidano dalsich 8. Tabulka ukazuje ¢isla
registri. Ve sloupecku REX je vyznaceno ,,.— pokud neni REX prefix pfitomen,
» ¢ pokud je pfitomen, ale nezajimaji nés jeho bity, a ,b/r/x* pokud je pfitomen
a prislusny bit je nastaven.

Ktery bit konkrétné rozsituje ¢islo registru zalezi na tom, kde se to ¢islo vysky-
tuje: REX.r rozsifuje pole reg v ModRM bytu, REX.x pole index v SIB bytu a
REX.b pole base v SIB bytu pokud je pfitomen, jinak r/m v ModRM.

| Velikost | REX [0 [1 |2 |3 [ 4 IE IE |7

8| — | %l |%cl |%dl bl Jah Jhch Jdh Jibh

8 * hal | %cl | %dl %bl hspl | %bpl | %sil | %dil

8 | b/r/x | %r81 | %r9l | %r10l | %ri11l | %ri2l | %r131 | %ri4l | %ri5l

16 hax | hex | hdx %bx %sp %bp %si %di

16 | b/r/x | %r8w | %rOw | %ri0w | %riilw | %ri2w | %ri3w | %ridw | %ribw
32 - heax | hecx | hedx | hebx | %esp | hebp | hesi | hedi

32 | b/r/x | %r8d | %rod | %r10d | %riid | %ri2d | %r13d | %ri4d | %ribsd

64 hrax | %rcx | hrdx | %rbx | %rsp | %rbp | %rsi | hrdi

64 | b/r/x | %r8 | %r9 | %ri0 | %ri1 | %ri2 | %r13 | %ri4 | %rib

Tabulka 2.4: Cisla a jména registri
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2.2 Forméat ELF

V soucasné dobé nejrozsitenéjsi forméat pro ukladani objektovych, spustitelnych
a dalgich druht souborti, je ELF — Executable and Linkable Format. Je popsany
jako soucast System V ABI [1], piuvodné pro 32-bitové architektury, ale pozdéji
rozsifen i pro 64-bitové. Pro naSe tcely budeme vyuzivat pravé tuto 64-bitovou
variantu, jakozto nejpouzivanéjsi na architekture AMDG64 v Unixovém svéte.

2.2.1 Libelf

Pro zjednodusSeni ptistupu k dattim budeme ELF Header
vyuzivat knihovnu 1libelf (déle jen <

knihovna),  konkrétné  implementaci
z elfutils [7]. Knihovna nam exportuje

Tabulka segmentu

text
struktury jazyka C, které obsahem odpovi- e
daji nizkoturoviové struktuie souboru. -rodata
Dale budeme tedy nahlizet na soubor .
ELF z pohledu knihovny, tedy jako na se- 4 .
rializované struktury. To je ale pfesné to, /
! .data

¢im ELF vlastné je (tj. jeho struktura je )
piimo mapovatelna na struktury jazyka C,
které pouzivame).

Tabulka sekci

Mluvime-li dale o makrech, strukturach Tabulka symbolii
a konstantach, myslime tim makra, struk-
tury a konstanty definované v knihovné,

Tabulka stringa

pokud neni feceno jinak. Popisy struk- .
tur a hodnoty konstant nalezneme v hlav- .
ickovych souborech knihovny. Obrézek 2.4: Struktura ELF souboru

2.2.2 Struktura

Formét ELF se sklada z hlavicky, které je

vzdy na zacatku soubor. Za ni nasleduji dalsi bloky dat, coz miizou dalsi informace
o souboru, nebo primo data programu. Tyto bloky nemaji pevné dané poradi a
pro ziskani pozice daného bloku je potfeba mit strukturu, ktera na néj odkazuje.
Jednotlivé vazby jsou nastinény na obrazku [2.4]

Datova reprezentace

Protoze je ELF stavén jako univerzalni format, neni omezen na jedinou architek-
turu. O jaky druh souboru je vzdy specifikovano v hlavi¢ce (e_ident). ELF32 a
ELF64 jsou totiz zasadné rozdilné — jeden velikosti nékterych ¢lent, ale v nékolika
pripadech také prerovnanim ¢leni struktur. VSechny toto drobnosti 1ze nalézst v
ABI [I] a za nés je navic vyfesi knihovna, nebudeme se jimi tedy dale zabyvat.

Poznamenejme jenom, ze forméat dat programu je ,pfirozeny” pro danou ar-
chitekturu (tedy korektné zarovnan na nasobky vhodné mocniny dvou a v korek-
tni endianité), pfi manipulaci s nimi tedy neni potieba zvlastni pozornosti.
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ELF Header

Hlavicka ELF (dale jen hlavicka) je vzdy na zac¢atku souboru a obsahuje vSechny
potfebné informace k ziskani vSech potfebnych dat ze souboru. Kromé informaci
o formatu (typ obsahu, cilovy procesor, verze formétu atp.) obsahuje zejména
odkazy na tabulky dalsich struktur, ve kterych pro zménu nalezneme odkazy na
data, ktera nas zajimaji — instrukce, staticka data, symboly, debugovaci informace
a dalsi.

V knihovné je reprezentovana strukturou E1f64_Ehdr, kterd ma nasledujici
polozky:

e_ident Identifikace objektového souboru a informace o forméatu dat. Zde
je mimo jiné specifikovano, zda jde o 32 nebo 64-bitovy format
(na indexu EI_CLASS) a endianita (na indexu EI_DATA).

e_machine Identifikace cilové architektury. V nasem piipadé musi byt rovna
EM_X86_64.

e_version Verze formatu. V soucasné dobé je jediné platna verze a to 1.

e_entry Adresa vstupniho bodu programu.

e_phoff Pozice v souboru (v bytech), kde zac¢iné tabulka segmentu (pro-

gram header offset)..

e_shoff Pozice v souboru (v bytech), kde za¢ina tabulka sekei.
e_flags Priznaky specifické pro procesor.
e_ehsize Velikost souborové hlavicky.

e_phentsize  Velikost jednoho zaznamu v tabulce segmenti.
e_phnum Pocet zaznamu v tabulce hlavicek segmenti.
e_shentsize  Velikost jednoho zaznamu v tabulce sekei.
e_shnum Pocet zaznamu v tabulce sekei.

e_shstrndx  Odkaz na tabulku fetézci (o tabulkach Fetézcu za chvili).

2.2.3 Segmenty a sekce

V hlaviéce nalezneme odkazy do dvou hlavnich tabulek — tabulek segmenti a
sekci. Oba druhy zaznamu slouzi ke zpracovani souboru pro riznou ¢innost.

Segmenty existuji nékolika druht, v8echny ale slouzi pro zavedeni a spusténi
programu. Mohou obsahovat bud data, ktera se maji nahrat do paméti (spolu s in-
formacemi, kam a jaké maji mit zarovnéni), nebo rizné dalsi informace potebné ke
korektnimu zavedeni programu — napiiklad informace o potfebnych knihovnach.

Sekce jsou abstrakei pouzivanou pii linkovani programu. Poskytuji jednak al-
ternativni pohled na nékteré informace obsazené v segmentech, ale také dalsi
informace pro linker, tabulky symbolii, debugovaci informace a dalsi. Oproti seg-
mentim nejsou potieba pri spousténi programu.

Pro lepsi pochopeni se podivejme presnéji na zaznamy v téchto tabulkach.
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Hlavicka segmentu

p_type Typ segmentu. Zajimavé mozné hodnoty:

PT_NULL Nepouzity segment. Jeho hodnoty jsou nedefi-
nované a mél by byt ignorovan.

PT_LOAD Segment pro primé nahrani do paméti. Jeho umisténi
a velikost jsou definovany v prislusnych dalsich
¢lenech struktury. Pokud je dat v souboru méné
nez méa byt velikost paméti, doplni se nulami.

PT_DYNAMIC Informace o dynamickém linkovani.

p_flags Bitové pole opravnéni ke ¢teni, zapisu a spousténi daného seg-
mentu.

p_offset Pozice v souboru, kde segment zac¢iné.

p_vaddr Adresa ve virtualni paméti, kde ma segment zacinat.

p_paddr Adresa ve fyzické paméti, kde ma segment zacinat. Toto pole je

vétsinou ignorovano, protoze typicky uzivatelské aplikace nemo-
hou specifikovat fyzické adresovani.

p_filesz Velikost dat v souboru. Toto ¢islo mize byt mensi nez p_memsz
a dokonce i nula. V takovém pripadé se zbyla data povazuji za
nuly.

p_memsz Velikost dat v paméti. Toto ¢islo miize byt vétsi nez p_filesz.

V takovém pripadé se chybéjici data povazuji za nuly.

p_align VyZzadované zarovnani segmentu (jak v souboru, tak v paméti).
Drive uvedené adresy by jej mély respektovat. Typicky se jedna
o kladnou mocninou dvou.

Hlavicka sekce

sh_name Odkaz na jméno sekce. Toto je index do tabulky stringu, které
je odkazovana v souborové hlavicce.

sh_type Typ sekce. Nékteré zajimavé:
SHT_NULL Prazdna sekce. Zbylé polozky hlavicky nemaji
zadny vyznam a mély by byt ignorovany.

SHT_PROGBITS Data prislusna programu. Jejich vyznam neni
nijak interpretovan.

SHT_NOTBITS Data prislusna programu, az na to, zZe nezabiraji
zaddné misto v souboru — je to jenom zaznam o
tom, Ze je pro né potieba alokovat pamét.

SHT_SYMTAB Tabulka symbolu (viz nize).
SHT_STRTAB Tabulka stringt (viz nize).
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SHT_REL Reloka¢ni informace.

SHT_RELA

sh_flags Bitové pole priznaki sekce. Zajimavé jsou nasledujici:
SHF_WRITE Data v této sekci lze ménit za béhu programu.
SHF_ALLOC Data v této sekci jsou pfitomna v hlavni paméti

za béhu programu. Néktera data (naptiklad de-
bugovaci symboly) se do paméti totiz nenahré-
vaji.

SHF_EXECINSTR Data jsou spustitelné instrukce.

2.2.4 Tabulka stringt

Jiz jsme potkali odkazy do tabulky stringi, ve které nalezneme napfiiklad nazvy
sekci. Je tedy na c¢ase podivat se, jak tabulka stringii vypada.

Jednotlivé zéznamy jsou ukoncené nulou (jako v C) zfetézené za sebe. Odkaz
do této tabulky jednoduse ukazuje na prvni znak zaddaného stringu.

Prvni a posledni byte celé tabulky je nula, aby se zajistila existence prazdného
fetézce (prvni polozka) a kazdy string byl ukoncéeny (posledni polozka).

Pozor ale, ze ackoli je prvni a posledni znak definovany jako nula, muze ex-
istovat i prazdna tabulka stringii. Ta zadna data v souboru nemé, tudiz je nulu
nutno ,doplnit“. VSechny nenulové indexy do takovéto tabulky jsou neplatné.

2.2.5 Tabulka symboli

Dalsi dilezitou tabulkou je tabulka symbolta. Symbol je zaznam pritazujici adrese
jméno a piipadné dalsi informace.

Symboly obsahuji informace potfebné pro relokacim symbolickych referenci
(tj. propojeni na externi knihovny), vyhledavani napojeni cizich knihoven na nas
program, ladici informace a pripadné dalsi.

Podivejme se tedy, co jednotlivé zaznamy obsahuji.

st_name Jméno symbolu. Odkazuje do globalni tabulky string.
st_info Informace o viditelnosti symbolu, typu a dalsich.

st_other Typicky 0, nyni nema zadny vyznam.

st_shndx Odkaz to tabulky sekci, ve které se symbol vyskytuje. Miuze byt

SHN_UNDEF v pripadé, Ze jde o externi symbol.

st_value Nese ruzné informace, podle typu symbolu. Ve spustitelnych sou-
borech vétsinou virtualni adresu symbolu.

st_size Velikost dat symbolu (napiiklad délka objektu).
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2.2.6 Relokace a dynamické linkovani

Protoze se dnes casto vyuzivaji sdilené knihovny, nejsou vSechny reference na
funkce dostupné pri sestaveni programu.

Kazdy soubor, ktery se tc¢astni dynamického linkovéani, obsahuje sekci . interp,
ve které je cesta k dynamickému linkeru (nulou ukonéeny string). Linker se nahra-
je do paméti misto naseho souboru a je zodpovédny za vyTeseni zavilosti.

Zéavislosti ziskame v sekci . dynamic. Kazdy zaznam v této sekci ma pouze dvé
polozky: d_tag, ktera urcuje vyznam pole d_un. Pole d_un je union obsahujici
bud virtualni adresu, nebo celé ¢islo. Dale se na né budeme odkazovat jako na
d_ptr (pro adresu) a d_val (pro celé ¢islo).

Pro nas jsou zajimavé nasledujici hodnoty d_tag:

DT_STRTAB Zaznam v d_val nese odkaz na tabulku stringti odkazovanou
v ostatnich zdznamech této sekce.

DT_NEEDED Potifebna dynamicka knihovna. d_val nese index do tabulky
stringii udané zaznamem DT_STRTAB.

Pozndmka: Sekce .dynamic md také svij vliastni segment PT_DYNAMIC. V p7i-
padé, Ze v souboru nejsou sekce, dd se vyhledat podle segmentu. Zdroven v ni
nalezneme zdznamy jako DT_RELA, DT_RELASZ, DT_SYMTAB a dalsi, které odkazuji
na sekce potrebné dynamickému linkovdani. Opravdu se tedy bez sekci ve spustitel-
ném souboru obejdeme.

Dynamicky linker tedy rekurzivné prohleda tyto zaznamy, dokud nenahra-
je vSechny knihovny. Nasledné projde vSechny reloka¢ni tdaje vSsech nahranych
knihoven (véetné naseho souboru) a provede na nich relokaci.

Reloka¢ni udaje se nachazeji v sekcich typu SHT_REL a/nebo SHT_RELA a ob-
sahuji néasledujici informace:

r_offset Adresa, kde se mé provést relokace. Konkrétni akce ja ale zévisla
na architektufe (pro AMD64 je nékolik desitek moznosti).

r_info Obsahuje informace o typu relokace, pfipadné index do tabulky
symboli. Pfesny vyznam je zavisly na architektufe.

r_addend Obsahuje dodatecnou informaci pro relokaci. Pozor, tato infor-
mace je obsazena pouze ve strukture E1f64_Rela. Struktura
E1f64_Rel jej nemé a je o to kratsi, nicméné by se podle ABI
pouzivat neméla.

V piipadé, Ze relokacni zdznam neobsahuje referenci na symbol (napiiklad
protoze jde o lokalni relokace, napfiklad pomoci pozice sekce), vyfesi se lokalné.

V opac¢ném pripadé prichazeji do hry zpét symboly. Ke kazdému externimu
symbolu musi existovat globalni symbol, linker je sparuje a pouzije jejich adresu
(ktera u externiho symbolu neni znama, proto musi dojit k parovani) a vykona
relokacni akci na adrese udané v reloka¢nim zaznamu.

Ve skutecnosti je ale reloka¢ni proces o néco komplikovanéjsi, podrobnosti zde
vSak nebudeme rozebirat — lze je nalézt v ¢lanku Ulricha Dreppera How to write
shared libraries [10].
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2.3 ABI

Programy nejsou samostatné sekvence instrukei, ale musi koexistovat v relativné
komplexnich prostiedich — bézné se setkavaji s operacnim systémem a rtznymi
(dynamickymi) knihovnami. Aby takova koexistence mohla fungovat, je potieba
mit uceleny soubor pravidel, jak spolu tyto soucasti maji interagovat — takové
sadé se ik Application Binary Interface, tedy ,binérni rozhrani pro aplikace".

Na UNIXovych systémech dnes potkidme témér vyhrandé tzv. System V ABI
[1] (dale jen ABI), které bylo vyvinuto pro Unix System V firmou AT&T — s ¢asem
samoziejmé vylepsovano. Definuje celou paletu konvenci a rozhrani, mezi jinymi
napiiklad jiz zminény format ELF, nékteré standardni knihovny a jiz zminéné
rozhrani zkompilovanych programt.

Néekteré casti definované v ABI jsou spole¢né pro vSechny architektury —
napiiklad bychom si prali, aby standardni knihovny a formaty soubori byly pokud
mozno stejné. Riuzné nizkoturoviiové konvence ale musi byt specifické pro proce-
sor (nemizeme mluvit o instrukei call a tvafit se, Ze na vSech procesorech se
chova stejné — skoro urcité se totiz bude chovat jinak napii¢ architekturami). V
takovych pfipadech se ABI odkazuje na tzv. processor-specific supplement, ktery
v naem piipadé bude pro AMDG64 [2].

ABI se lisi nejenom napfi¢ architekturami, ale také napti¢ platformami. Napiik-
lad na platformé MS Windows plni podobny ucel, jako System V ABI, x64 Soft-
ware Conventiozﬂ Tato konvence je System V ABI misty podobna (zejména tam,
kde konvenci do jisté ¢asti diktuje architektura procesoru), nicméné nekompati-
bilni. Pro ucely této préace ji viibec neuvazujme.

Vycerpéavajici souhrn riiznych volacich konvenci miizeme nalézt v textu Soft-
ware optimization resources od Agnera Foga [§].

2.3.1 Zasobnik

Procesor umi zcela pfirozené pracovat s tzv. zasobnikem (tedy maji zabudované
instrukee k tomu urcené). Zasobnik je obecné datova struktura, do které se prida-
vaji a odebiraji prvky od konce. Na vrchol zésobniku vzdy ukazuje registr %rsp.
Instrukce push a pop ulozi, resp. vyzvednou, hodnotu z vrcholu zasobniku a piis-
lusné upravi %rsp. Pozor, Ze pojem ,yrchol* neni Gplné spravny. Zasobnik totiz
roste smérem dolt, tedy od vysokych adres po nizsi (jak tomu ostatni byva na
mnoha procesorech).

Instrukce push tedy snizi %rsp o vhodnou hodnotu a zapiSe na adresu %rsp
svij argument. Instrukce pop naopak zapisSe data z %rsp do svého argumentu a
zvysi hodnotu %rsp. Vhodné hodnota pritom zavisi na modu, typicky je to 8 pro
64-bitové architektury.

K ¢emu je ndm takovy zasobnik dobry? Jednak si na néj funkce muze ukladat
lokalni proménné a také ndm pomuze pii volani funkei.

2.3.2 Volani funkci

Volame-li funkci, musime vyresit dva zakladni problémy: jak zajistit navrat na
spravné misto v kodu a jak ji predat argumenty. U funkeci, které nejsou piistupné

Zhttp://msdn.microsoft.com/en-us/library/9b372uw95 (v=vs.80)
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z vnitfku programu nebo knihovny, si miZe programéator (nebo piekladac) zvolit
libovolnou metodu — nékdy je to dokonce vyhodné a zadané z hlediska optimaliza-
ci. Nicméné pokud chceme komunikovat s okolnim prostiedim, je potieba néjaka
konvence, v naSem pripadé definovana v ABI.

Soucasti volani kazdé funkce je tzv. stack frame. Je to ¢ast zasobniku vymezena
pro kazdé volani funkce s predepsanym obsahem. Na obrazku je schéma stack
framu definované v ABI[2].

8n+16 (%rbp) , argument n
stack frame

predchozi funkce
16 (%rbp) | argument O

8(%rbp) | navratova adresa

stack frame

0C%rbp) | ulozeny Jrbp soucasné funkce

-8(%rbp)
lokalni proménné
0(%rsp)
ruda zoéna
-128 (%rsp)

Obrazek 2.5: Schéma stack framu

Neboli volajici funkce na zasobnik zapise argumenty funkce v opa¢ném poradi
(za chvili si ukdzeme, Ze se na zasobnik zapisuji jenom nékteré) a adresu in-
strukce, na které se mé pokracovat po navratu z funkce. Déle nepovinné nésleduje
ulozeny registr %rbp (volitelné frame pointer, ukazatel na zacatek stacku funkce) a
dalsi data, typicky lokdlni proménné a nebo napiiklad argumenty pro dalsi volani
funkce. Na konec zasobniku vzdy ukazuje %rsp (Stack Pointer, ukazatel na konec
zésobniku).

Za koncem zésobniku za¢iné tzv. ruda zona, velika 128 bytt. To je misto, kam
si funkce muze témér beztrestné ukladat lokdlni proménné — data na tomto misté
se nemusi zachovat pres volani vnofené funkce. Naopak obsluha preruSeni si je
tohoto mista védoma, piesko¢i ho a sviyj stack frame (pokud potiebuje) zalozi az
pozdéji.

Jiz jsme zminili, Ze to s pfedavanim argumenti neni tak jednoduché. Argu-
menty se totiz predavaji preferované v registrech a az kdyz dojdou registry, nebo
se argument nevejde do registru, pouzije se zasobnik. ABI definuje nékolik tiid
argumentl a kazda se chova trochu jinak.

Nejprve pro jednoduchost uvazujme jenom argumenty, které se vejdou do reg-
istri. Argumenty se prednostné ukladaji do registri, po fadé konkrétné do %rdi,
hrsi, hrdx, %hrex, %r8 a %r9. Pokud je argumenti vice, pouziji se jiz zminéné
sloty na zasobniku (které maji vzdy velikost 8 bytit).

Pokud se michaji argumenty vice typu (napiiklad floaty), mechanismus se
zkomplikuje. ABI definuje nékolik t¥id argumentu a ke kazdé tridé jeji sadu reg-
istra, v jaké se maji predavat. Pti predavani argumentu se tedy pouzije nejnizsi
registr z dané tfidy a pokud neni zadny volny, pouzije se zédsobnik. Vycet vSech
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’ Registr ‘ Zachovan ‘ Vyznam ‘

hrax Ne Navratova hodnota
%hrbx Ano —
hrex Ne Argument 4
hrdx Ne Argument 3
hrsi Ne Argument 2
hrdi Ne Argument 1
%rbp Ano Frame Pointer
hrsp Ano Stack Pointer
%r8 Ne Argument 5
hr9 Ne Argument 6
%r10, %rit Ne Scratch
%hr12 — 915 Ano -

Tabulka 2.5: Vyznam nékterych registri pii volani funkci

tfid a registrii nalezneme v ABI supplementu [2].

Nastava vytesit jesté jednu otazku: co se stane s registry, kdyz volame funkeci?
ABI definuje tzv. registry uklddané volajicim a volanym. Registry uklddané vola-
jicim se po navratu z funkce mohly zménit, a tak pokud je chce zachovat, musi si
je ulozit (tfeba na zasobnik) a nasledné obnovit. Témto se také fika scratch (,Cr-
taci”) registry, protoze si do nich ¢értame dlouhodobé nepotiebna data (napiiklad
mezivypocty). Naopak registry ukladané volanym jsou registry, které musi pii
navratu z funkce zachovat svou hodnotu a volany se tedy musi zaslouzit o to, aby
je zachoval. Jiz jsme si mohli vSimnout, Ze ve stack framu je misto na %rbp, a to
praveé proto, ze je potieba ho obnovit pfi navratu z funkce (to ale miZzeme obejit
tfeba tim, Ze ho nebudeme viibec ménit, nebo jinak zafidime, ze v dobé navratu
jeho puvodni hodnota bude korektni).

Tabulka dava prehled vlastnosti nékterych registrii a jejich vyuziti pri
volani funkeci.

2.3.3 Priklad

Pro lepsi pochopeni si ukazme na prikladé, jak takové volani funkce vypada.
Na obrazku je ukazkovy zdrojovy kod a k nému odpovidajici assemblerf]]
Jednotlivé radky jsou oc¢islovany pro rychlou referenci.

Podivejme se podrobné, co takovy kod pro funkci main déla (funkei foo si
miiZze zanalyzovat ¢tenér, nepfinasi nic nového). Nejprve na fadku 1 alokujeme
misto na zasobniku, konkrétné 18 byt (ty lze vyuzit pro lokalni proménné).

Pohledem na tadek 5 vidime, Ze budeme volat funkci. Na fadcich 2-5 pfipravime
argumenty: ZapiSeme do %rsi adresu néjaké lokalni proménné (Ze je to lokalni
proménna, zjistime pohledem na adresu, kterd je pozitivni vic¢i %rsp a mensi
nez misto na zasobniku, které jsme si pred chvili alokovali), do %edi hodnotu
$0x4006bc a do %eax nulu.

3Vytvoren pomoci gcc -01, protoZe bez optimalizaci piekladace generuje znaéné nepiehled-
ny kod plny zbyteénych presunt dat a vypoctu.
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int foo(int i) {
printf ("%i", 1i);

}
int main() {
int 1i;
scanf ("%i", &i);
foo(i);
}
000000000040059¢ <main>: 0000000000400584 <foo>:
1 sub $0x18, Yrsp 10 sub $0x8, %rsp
2 lea Oxc(%rsp), %rsi 11 mov %hedi, %esi
3 mov $0x4006bc, hedi 12 mov $0x4006bc, %edi
4 mov $0x0, Yeax 13 mov $0x0, Yeax
5 callg 0x400490 <scanf@plt> 14 callg 0x400470 <printf@plt>
6 mov Oxc(%rsp), hedi 15 add $0x8, Yrsp
7 callg 0x400584 <foo> 16 retq
8 add $0x18, Yrsp
9 retq

Obrazek 2.6: Jednoduché volani funkce v jazyce C a jeho assembler

Hodnota v %edi je na prvni pohled trochu zaludna, protoze nevim, co se tam
skryva. Pohledem do souboru (naptiklad objdump -x) ale snadno zjistime, Ze jde
o data v sekci .rodata, a tak se jedna o néjaké staticka data — v nasem pripadé
to je formatovaci fetézec pro scanf, (pro¢ je to zrovna scanf zjistime za chvili,
zatim si vystac¢me s tim, Ze to vime, protoZe vidime zdrojovy kod).

Volani callq pak na zasobnik piida adresu nésledujici instrukce a provede
skok na zadanou adresu.

Na tadcich 6 a 8 pokracujeme dalsim volanim funkce. Hodnotu jiz zminéné
lokalni proménné zapiseme do %edi a zavolame funkci foo.

Poslednim tikonem je uklid registri a navrta z funkce (fadky 8 a 9). Pfi¢teme
8 k %rsp (na zacatku jsme odecetli) a protoZze jsme jinak ménili pouze scratch
registry, mizeme se navratit z funkce. Volani retq je jakymsi opakem ke call —
vyzvedne ze zasobniku navratovou adresu a sko¢i na ni.

Vsimnéme si, ze v nékterych pripadech procesor pouzival 32-bitové registry.
Konkrétné v mistech, kde nebylo potfeba pouzivat 64-bitové. Toto je z divodu
tspory mista potiebnych pro instrukei, protoze instrukce pracujici se 64-bitovych
registrech jsou typicky delsi (skoro vSechny vyzaduji bud REX prefix, nebo maji
dlouhé immediate hodnoty). 32-bitové registry jsou prostou polovinou registri
64-bitovych a daji se rizné zaménovat, pozor ale na to, ze pfi praci s 32-bitovym
registrem se vynuluje horni polovina 64-bitového registruf'}

4Tedy nevinné xchg %eax,%eax vlastné znamena ,prohod %eax s %eax ... a smaz horni
polovinu %rax “.
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2.3.4 Externi funkce

V predchozim prikladé jsme volali funkce, u kterych jsme prohlasili, ze to je
scanf, resp. printf. Tyto funkce se ale nikde v nasem kodu nevyskytuji, jsou
totiz soucasti standardni knihovny 1ibc. Jak tedy vime, kam skocit?

KdyZz jsme se divali na forméat ELF, setkali jsme se s reloka¢nimi tudaji,
konkrétné reloka¢nimi symboly. To jsou symboly, které fikaji, které externi funkce
externi funkce si prejeme vyuzivat. Dynamicky linker si tyto symboly precte a na
predem urc¢ené misto v paméti (ulozené v reloka¢nich udajich) zapise adresu, kde
se funkce vyskytuje v naSem pamétovém prostoru.

Prekladac¢ pak pro kazdou funkci vygeneruje tzv. PLT stub, coz je funkce, ktera
tuto hodnotu precte a pripadné zavola dynamicky linker, aby nacetl piislusnou
knihovnu a aZ poté ji zavola (a tedy dovoluje ,liné nac¢itani“ knihoven). Takovy
PLT stub muze vypadat nasledovné nasledovné:

0000000000400460 <plt_lazyload>:
400460: pushq 0x200b8a(%rip)
400466: jmpq  *0x200b8c (%rip)
40046¢: nopl  0x0(%rax)

0000000000400470 <printf@plt>:
400470: jmpq  *0x200b8a(%rip)
400476: pushq $0x0
40047b: jmpq 400460 <plt_lazyload>

Vidime, Ze funkce printf@plt je opravdu kratka. Okamzité skoc¢i na adresu
ulozenou v 0x200b8a(%rip), coz je v sekci .plt.got. Tato sekce je obsahuje
adresy funkci z jinych dynamickych knihoven a provadi se v ni relokace. Pokud
se podivame na hodnotu na této adrese pred prvnim volanim, je to 0x400476,
tedy dalsi instrukce za nasim skokem. Ta pak na zasobnik pfidé nulu a sko¢i na
plt_lazyload, ktery jiz zaridi zavolani dynamického linkeru, napise do .plt.got
spravnou hodnotu a rovnou danou funkci za nés zavola.

Pristi volani externi funkce ptjde jiz skoro piimo, protoze hned prvni jmpq
sko¢i na zadanou funkci.
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3. Uzivatelskd dokumentace

V této kapitole si predvedeme disassembler vypracovany v ramci praci z pohledu
uzivatele.

3.1 Instalace
3.1.1 Zavislosti
Nésledujici knihovny jsou vyzadovany pro béh programu:
e python >= 2.7
o gtk >= 3.0
Pro preklad ze zdrojového kodu je navic potieba:
e GNU Make nebo kompatibilni
e GCC >= 4.0 (nebo jiny pieklada¢ C podporujici normu GNU99)
e perlb

e SWIG >=1.3

3.1.2 Distribuc¢ni balicky

Balicky pro distribuce Debian (Squeeze) a Gentoo lze je stdhnout ze stranky
http://idis.krakonos.org/downloads. Pii instalaci postupujte obvyklym zpi-
sobem pro danou distribuci.

3.1.3 Instalace ze zdrojového kédu

Zdrojovy kod je na prilozeném CD. Budouci verze na adrese projektu, konkrétné
http://idis.krakonos.org/downloads. K dispozici je tarball a Gitovy repoz-
itar.

Po stazeni a rozbaleni zdrojového kédu zkompilujeme:

cd src
make

A nainstalujeme do adresare /usr/local:
make PREFIX=/usr/local install

A to je vse!
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3.2 Spusténi

K dispozici jsou dva soubory pro spusténi disassembleru. Jednodussi je fadkovy
disassembler disasm, ktery je urcen spise k automatickému testovani. budeme
dale spoustét program idis, kcoz je grafické rozhrani disassembleru.

Programu idis muzeme nepovinné predat soubor, ktery ma oteviit a jeho
chovéani ovlivnit nékolika optiony. Ty se zpracovavaji sekvencéné.

-n Nenacitat zadné pluginy.
-m jmeno Nagcist plugin s danym jménem. Dodavané pluginy jsou v balicku
plugins, tedy naptiklad plugin whatis se =zapiSe jako

plugins.whatis.

-p cesta Prida cestu k modulim Pythonu. Cesta je pridana vzdy jako
prvni do seznamu cest, pluginy v tomto umisténi tedy budou
mit prednost.

O pluginech povime vice pozdéji.

3.3 Prehled moznosti

Nyni si ukdZzeme, jak disassembler ovladat a pTistupovat k jeho funkcim. Nejdiive
se ale podivame, co vSechno nas disassembler umi. Dale prozkoumame nabizené
moznosti blize a popiSeme, jak je lze ovladat. Na konci této ¢asti pak zrekapitu-
lujeme klavesové zkratky a textové piikazy.

e Vizualizace skoki pomoci nazornych Sipek, jednotlivé typy skoki rozlisené
barvou.

e Automatické anotace volani funkci a podminek.

e Informace o instrukci ¢ operandu. V pripadé vycislitelnych operandi prozk-
oumé vychozi adresni prostor a vypreparuje ¢islo nebo fetézec, pokud né-
jaky nalezne.

e Piejmenovani proménnych.

e Skriptovani v Pythonu.

e Rychla orientace programem pomoci vytvareni vlastnich znacek.
e Textové komentare k instrukcim.

e Vizualni znacky na instrukcich.

e Vyhledavani podle adresy, symbolu, nebo fulltextove.

e Schovani vicenasobnych instrukeci nop.

22



3.3.1 Koncept ovladani

Nez se pustime dale, ujasnéme si koncept ovladani:

Na obrazovce je kurzor, ktery miizeme posunovat po fadcich a tim oznaco-
vat jednotlivé instrukce pro dalsi prikazy. Kurzor posouvame klavesami (prehled
pozdé&ji), pripadné klikem mysi na ¢ast fadku instrukce, ktera nema zadny jiny
vyznam.

Kliknutim pravym tla¢itkem mysi na mnemoniku instrukce, nebo jeji operand
vyvolame kontextové menu. V ném muzeme zvolit akci, kterou chceme provést
na daném objektu.

Dvouklikem na instrukei skoku se presuneme na jeji cil.

Z klavesnice pak mizeme program ovladat dvémi zptisoby: klavesovymi zkrat-
kami a textovymi prikazy. Klavesové zkratky jsou jednotlivé klavesy nebo jejich
kombinace, které okamzité provedou néjakou akci — napiiklad posun kurzoru,
poloZeni znacky atp.

Textové piikazy pouzivame, kdyZ potFebujeme dodat néjaky parametr (a nebo
nechceme dovolit piikaz spustit nahodile — napfiklad uzavieni souboru). Pokud
budeme mluvit o textovém piikazu X, pro jeho zadani je potieba zadat :X a pii-
padné pokracovat mezerou a zapsat parametry. Seznam dostupnych piikazi na-
lezneme v ¢astiB.3.7

Specidlnim piipadem textovych piikazu je vyhledavéni, které inicializujeme
stiskem /. O vyhledavani se jesté zminime.

3.3.2 Orientace

Orientace programem je pii praci velmi dulezita, protoze assembler ma tendenci
byt velmi zdlouhavy. Disassembler poskytuje nékolik moznosti, jak v kédu orien-
tovat a pohybovat:

e Posunem o tadek, stranku: klavesami j, k, J, K, PgUp, PgDown.

e Dvouklikem na instrukci skoku: tim se presuneme na cil skoku a pohled se
nastavi tak, aby cilova instrukce byla na misté pivodniho skoku.

e Textovym piikazem s, ktery vyhleda symbol a presune pohled na néj.

e Zmackami: pokud se chceme na néjaké misto pozdéji vratit, staci tam polozit
znacku klavesou mX, kde za X muzeme dosadit libovolny tisknutelny znak.
Zpét na danou znacku se dostaneme kombinaci klaves ’X.

e Vyhleddvanim regularniho vyrazu: po stisku / mizeme zadat regularni vyraz,
ktery bude pouzit k prohledani zobrazovanych dat (tak, jak jsou zobrazena).
Mezi vyskyty se pak mizeme pohybovat pomoci n a p.

e Prechodem na adresu: pokud vstoupime do piikazového médu klavesou : a
zadame suffix adresy, disassembler nalezne vSechny instrukce zac¢inajici na
takovémto suffixu, pfesune kurzor na prvni a déle se chova jako vyhledavani
nad touto mnozinou. Samoziejmé takto nelze vyhledavat suffixy, které jsou
zaroven prikazy, takovych je ale minimum.
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3.3.3 Vizualizace skoku

Kazda instrukce skoku, u které zname jeji cil, ma pozici svého cile znazornénu
sipkou nahoru nebo doli. Pokud je nad instrukci navic kurzor mysi, je Sipka
prodlouzena az ke svému cili (nebo mimo pohled, pokud neni cil vidét).

Barvy Sipek odpovidaji typu skoku: ¢ervena je pro nepodminéné skoky a mod-
r4 pro podminéné.

Zelené sipky vzdy vedou do cile skoku. Protoze jedna instrukce (typicky napiik-
lad zacatek funkce) muze byt cilem mnoha skokt, maji v8echny cile stejnou barvu
bez ohledu zda jsou podminéné nebo ne. Pokud je nad instrukci, ktera je cilem
skoku kurzor mysi, znézorni se vSechny viditelné instrukce, které tuto maji jako
svij cil.

Jak vypadaji sipky skok je vidét na obrazcich al3.2|na konci této kapitoly.

3.3.4 Interpretace podminek

Disassembler umi do jisté miry interpretovat podminéné skoky. Pokud disassem-
bler nalezne podminény skok, prozkouma, zda se pred nim vyskytuje operace
nastavujici registr FLAGS, kterou by umél interpretovat (napiiklad cmp, test).
Pokud tomu tak je, anotuje instrukci jako podminku a porovnani prelozi jako
porovnavaci znaménko (>, >=, <, <=, == nebo !=).

Pokud je navic operandem registr (alespoi jeden typicky registr je), prohleda
predchézejici instrukce, aby zjistil obsah daného registru. Pokud nalezne zapis do
zédaného registru a je to opét registr, pokracuje s novym registrem. Zastavi se
tehdy, kdyZz narazi na instrukci skoku, cil skoku a nebo zapis néceho, co neni reg-
istr (typicky konstanta, nep¥imé adresovani). Ziskanou hodnotu poté pouzije pii
anotaci. Pokud nenalzene nic, pouzije registr nalezeny v porovnavajici instrukei.

3.3.5 Volaci konvence

Dalsi funkci disassembleru je rozpoznavani volacich konvenci. Z kapitoly o ABI
vime, Ze se argumenty instrukce pfedavaji v registrech. Disassembler se pro kazdou
instrukci call pokusi nalézt jeji parametry.

Pozorvani, ze kterého v tomto postupu uzivame, je, ze prekladac typicky pred
volanim funkce presouvé jeji argumenty na piislusna mista. Ackoli tedy nezname
prototyp volané funkce, mizeme odhadnout, jaké ma argumenty.

Disassembler pro registry uré¢ené k predavani argumentt nalezne zapisy do
nich (pokud jsou) a dohledé jejich hodnoty stejnym zptisobem, jako v piipadé
interpretace podminek. Posledni registr s argumentem, do kterého nalezl zapis,
dale povazuje za posledni argument a zaznamena piislusnou anotaci.

Varovani: toto je pouze heuristika a zdaleka nefunguje vzdy (ptiklady na
konci kapitoly demonstruji i piiklad, kdy selhala). Vysledky této anotace je tedy
nutné brat s rezervou.

3.3.6 Kontextové menu

Kontextové menu je zptisob, jakym dovolit uzivateli snadno podnikat akce na
mensim celku, nez je cela instrukce.
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Je vyvolano kliknutim pravého tlacitka mysi na operand nebo mnemoniku
instrukce a bez dalsich pluginti obsahuje dvé polozky — What is it? a Rename.
Obé si pozdéji predstavime na piikladu, nyni si ale fekneme co konkrétné délaji.

What is it?

Tato volba vypiSe obecné informace o operandu v zavislosti na tom, co je o ném
mozné zjistit. V obecném piipadé vypiSe pouze jeho zapis v infixovém tvaru.
kterou lze vy¢islit. V takovém pfipadé hodnotu vypise a ovéri, zda se nenachézi
v staticky inicializované paméti — tak tomu je naptiklad pokud jde o adresu
funkce, staticky fetézec atp.

Pokud pro danou adresu néjaké data nalezne, vypise je. Pri¢emz umi zdeteko-
vat, zda se jedna o fetézec (prohleda konstantné mnoho bytu a odpovi, zda je
to Tetézec, pokud se sklada z tisknutelnych a bilych znaku, zakon¢enych nulou).
V opacném pripadé hodnotu povazuje za 64-bitové znaménkové ¢islo.

V ptipadé, Ze byla oznacena instrukce, vypise jeji zdkladni mnemoniku a jeji
kratky slovni popis.

Rename

Tato volba je dostupné pouze u operandi instrukci. Zepta se uzivatele na retézec,
kterym se mé hodnota nahradit. Ten bude nadale pouzivin v operandech a nék-
terych pluginech namisto vyrazu, ktery byl pfejmenovan.

Toto pfejmenovani je pouze vizualni, instrukci se operand samoziejmé neméni
— muZeme tedy pfejmenovéavat na libovolna jména (i duplicitni).

Protoze obcas je dobré vidét pivodni vyraz, je k dispozici klavesova zkratka
A, kterd zapina a vypiné zobrazovani pfejmenovanych operandi.

3.3.7 Textové prikazy

Po stisku klavesy : se dostaneme do pfikazového modu. Prikazy piSeme hned za
znak dvojtecky a parametry nasleduji za prikazem oddélené mezerou. Piikazovy
mod mizeme ukoncit stiskem klavesy Enter nebo Esc pro vykonani nebo zruseni
prikazu.

Pokud neexistuje prikaz, je vlozeny text prozkouman, zda neodpovida suffixu
néjaké virtualni adresy. V takovém pripadé program skoc¢i na danou virtualni
adresu.

Nésleduje seznam vestavénych prikazii:

W soubor Ulozi stav prace do daného souboru.

o soubor Otevie dany soubor. MiuZe to byt bud serializovany soubor, nebo
soubor ELF. V druhém ptipadé bude disassemblovan. Pokud je

.....

c Zavte soubor.

n

symbol Sko¢i na symbol s danym jménem.
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d soubor VypiSe soucasny pohled na program do daného souboru, tak jak je
vidét na obrazovce (nicméné vypiSe program cely, ne jenom tusek).

Dalsi ptikazy mohou byt pridavany pomoci plugin.

3.3.8 Klavesové zkratky

Velké ¢ast ovladani probiha pomoci klavesovych zkratech. Vyse jsme zminili, jaké
to jsou, zde je tedy pouze shrneme na jedno misto:

j, k

J, K
PgUp, PgDown
H, M, L
n, p

A

B

v

C

c

mX

’X

Posun kurzoru nahoru/dolu.

Posun pohledu nahoru/dolu.

Posun pohledu o stranku nahoru/doli.

Skok kurzoru na prvni, prostfedni a posledni fadku pohle-
du.

Dalsi/predchozi polozka vyhledavéani.

Ptepnuti viditelnost aliast.

Prepnuti viditelnosti byt instrukei.

Vizualni znacka na instrukeci.

Smazani vizualnich znacek ze vSech instrukei.
Pfidani/zména uzivatelského komentéare k instrukei.
Nastavi znacku X na dany stav zobranych instrukei. X miize
byt libovolna (tisknutelna) klavesa.

Vrati se na znacku X. X miize byt libovolné znacka na-
stavena pomoci piikazu m.

Zacatek vyhledavani.

Zacatek prikazového modu.

Dalsi klavesové zkratky mohou byt definovany v programu pomoci plugini.

3.4 Pluginy

Jiz jsme se nékolikrat zminili o tzv. pluginech. Je na ¢ase si o nich néco povédét.
Plugin je modul v Pythonu, ktery je nac¢ten disassemblerem po spusténi a pii
ruznych udélostech je zavolan, aby provedl néjakou akci. Kromé preddefinovanych
akci si mohou také zaregistrovat udalosti, které si pteji prijimat — naptiklad volbu
v kontextovém menu, klavesovou zkratku atp.
Mnoho zde popisovanych funkeci je dostupnych pomoci pluginti — zamérné jsme
to ale nerozlisovali, protoze pro uzivatele jsou pluginy dostupné transparentné.
O tom, jak pluginy funguji a jak napsat vlastni, povime v kapitole [4]
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3.5 Grafické rozhrani v piikladech

Jiz jsme si predstavili moznosti disassembleru, nyni se jesté podivame na dva
jednoduché priklady, jak vypadéa a jak ho vyuzit v praxi.

Na obrazku vidime typické rozhrani programu, které vas uvita po otevieni
souboru. Co na ném vidime?

e Kurzor: tmavy prvni fadek. S nim se miuZzeme po programu pohybovat.
Nékteré prikazy se spousti pravé na instrukcei s kurzorem, svou roli také ma
pii skocich mezi instrukcemi (o tom si jesté povime).

e Adresy, instrukce, symboly: VSechny informace, na jaké jsme zvykli z odstat-
nich disassemblerti. Podoba je inspirovina znamym objdump.

e Komentare: Napravo od instrukei je vidét nékolik anotaci od plugini. Co
se v nich presné objevuje zjistime pozdéji.

e Stavovy a piikazovy fadek: Na spodnim okraji okna je stavovy fadek. Na
obrazku zobrazuje informace o adrese v paméti, ale také v ném editujeme
psany prikaz.

° Sipky skokii: Vlevo od instrukei je nékolik Sipek znazornujici skoky, v nasem
pripadé volani funkci. Na instrukei call, kde je prodlouzena Sipka ke svému
cili, je umistén ukazatel mysi.

Podivejme tedy, co miizeme podniknout dale.
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3.5.1 Volaci konvence

Priklad, ktery je na obrazku [3.1| n4&m muze prijit povédomy. Neni to nahoda, jde
o stejny program jako ukazkovy kod z obrazku [2.6| na stréance na kterém jsme
si ukazovali volaci konvence.

Muzeme se podivat, Ze za nas disassembler udélal kus prace. Na prvni pohled
vidime, Ze prvni call vola scanf s dvémi argumenty. Prvni je konstanta. Otevienim
kontextového menu a zvolenim What is it? se okamzité dozvime, Ze jde o adresu
v sekci .rodata a dokonce i jeji hodnotu.

Hned druhé volani je také snadné a na prvni pohled korektni. Dvouklikem na
druhy call nés disassembler pfenese na zacatek funkce foo (coz bychom ocenili
vice, kdyby byla funkce foo daleko).

Ve funkci foo pak dojde k podobnému dosazeni argumentti. V§imneme si ale,
Ze posledni argument funkci printf je oznacen jako %edx — coZ je registr, ktery
je podle ABI pro treti argument urcen. Duvod je ten, ze byl predan instrukci
mov %edi, %edx. Psat ale %edi ve volani funkce by pusobilo podeziele, disas-
sembler proto napiSe prosté registr, ve kterém se dany argument bézné predava
a neché to tak byt.

00000000004005C4 <!oo=:

4005c4:

4005c8:
4005ca:
4005cT
4005d4:
4005d9:
4005de :
4005e2:

sub $0x8, %rsp

mov  %edi, %edx

mov $0x4006fc, %esi

mov $0x1, %edl

mov $0x0, %eax

callqg 4004co < printf_chkeplt= # _ printf_chk@Eplt($0xl, $0x4006fc, %edx)
add $0x8, %rsp

retq

00000000004005e3 <main=:

4005e3:

4005e7:
4005ec:
4005f1:
40051 6:
4005fh:
4005 T :
400804 :
400808
400809
A00E0a :
40060b :
400E80C @
40060d :
A0060e :
40060f :

sub $0x18, %rsp

lea 0Oxc(%rsp), %rsi

mov $0x400700, Sedi

mov $0x0, %eax

callq 4004de < 1s50c99_ scanf@plt=> # _ 1s0c99 scanf@plt($0x400700, %rsp + $0xc)
mov  Oxc(%rsp), %edi

callq 4005c4 =foo= # foo([%rsp + $Oxcl)
add $0x18, %rsp

retq

nop

nop

nop

nop

nop

nop

nop

000ODONEOR400610 < libc csu_inits:

400610:

400615:
40061a:
40061f:
400624:
400E29:

mov  %rhp, -0x28(%rsp)
mov  %rl2, -@x20(%rsp)
mov  %rl3, -0x18(%rsp)
mov  %rl4, -0x10(%rsp)
mov  %rls, -ﬂxa(%rspg
mov  %rbx, -0x30(%rsp)

Obrazek 3.1: Ukazka rozhrani programu
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3.5.2 Priejmenovani proménnych, podminky, cykly

Dalsim piikladem je moznost pfejmenovani proménnych. Na obrazku jsou
dva obrazky, jeden pied a jeden po prejmenovéani (prejmenovani provedeme zv-
olenim Rename v kontextovém menu instrukce. Zapinat a vypinat prejmenovani
lze klavesou A (pfejmenovani se tim ale vypne pouze docasné, zaznam se samozie-
jmé neztrati).

Co déla tato funkce? Na zésobniku si naalokuje dvé lokalni proménné a jejich
adresy zapise do %rbx a %rbp. Poté vola scanf s obémi adresami jako argumenty.
Pohledem na formatovaci fetézec bychom zjistili, ze jde o %i %i. Nacte tedy dvé
cela ¢isla ze standardniho vstupu. Poté jedno z nich presune do %edx a porovna s
druhym. Tutu skutecnost také jednoduse vidime v komentari podminéného skoku,
ktery se provede pouze, pokud A < B.

Zvyraznénim Sipky naSeho podminéného skoku pak snadno zjistime, Ze se
vraci do tvodni ¢asti a skok opakuje. Funkce tedy skon¢i, pokud je A >= B a
néco vypise. Pohledem na fetézec zjistime, ze ma v sobé formatovaci Fetézec
— kam se ztratil argument? PTi porovnavaji jsme A presunuli do %edx. Zadna
instrukce ho nepfepsala a tak tam ztistal. Disassembler to ale neodhalil, protoze
instrukei j1 konéi basic blok a disassembler se za hranice basic blokli v soucasné
verzi nevydava.

4005c4: pusH %r!p

4005c5: push %rbx

A00ScH: sub $0x18, %rsp

A005ca: lea  0xB(%rsp), %rbx

4005ct : lea Oxc(%rsp), %rbp

A005d4: mov  %rbx, %rdx

4005d7: mov  %rbp, %rsi

4005da: mov $0x4006fc, %Sedi

4005df : mov $0x0, %eax

4005e4: callq 4004do < 1is0c99_scanf@plt= # _ 1so0c99 scanf@plt($0x4006fc, %rsi, %rdx)
4005e9; mov  Oxc(%rsp), %edx

4005ed: cmp  Ox8(%rsp), %edx

4005f1: jl 4005d4 <main+@x106= # 1f ([%rsp + $oOxc] = [%rsp + $0x8])
4005f3: mov $0x4006ff, %esi

Aposfe: mov $0x1, %edi

A005fd: mov $0x0, “%eax

400602: callq 4004c@ < _printf_chk@plt> # _ printf_chk@plt($ox1l, $0x4006ff)
400607 : add  $0x18, %rsp

40060b : pop  %rbx

40060c : pop  %rbp

40060d: retq

40060e: nop

400607f : nop

4005c4: pusH %r!p

4005c5: push %rbx

4005cH: sub  $0x18, %rsp

4005ca: lea B, %rbx

A005cT : lea A, %rbp

A005d4: mov  %rbx, %rdx

4005d7: mov  %rbp, %rsi

A005da: mov $0x4006fc, %edi

4005df : mov $0x0, %eax

4005e4: callq 4004do < isoc99_scanf@plt= # _ 1so0c99 scanf@plt($0x4006fc, %rsi, %rdx)
4005e9: mov A, Sedx

4005ed: cmp B, Sedx

4005 1: jl 4005d4 <main+@x10= #1f (A <= B)

4005f3: mov $0x4006ff, %esi

4005f8: mov $0x1, %edi

4005fd: mov $0x0, “eax

400602: callq 4004c0 <_ printf_chkeplt= # _ printf_chk@plt($oxl, $0x4006ff)
AQBEOT : add $0x18, %rsp

40060b : pop  %rbx

40060c: pop  %rbp

40060d: retq

40060e: nop

400607 : nop

Obrazek 3.2: Ukazka prejmenovani a podminky



30



4. Skriptovani v Pythonu

Jednou z nejdilezitéjsich ¢asti disassembleru je moznost psat pluginy v Pythonu.
V této kapitole se podivame nad ¢im plugin pracuje, jaké nalezitosti musi spliovat
a jak muze interagovat s disassemblerem a uzivatelem.

4.1 Program z pohledu pluginu

Plugin manipuluje nad sadou objekti reprezentujicich jednotlivé objekty pro-
gramu. Jednotlivé objekty jsou podrobné popsané v dodatku A, zde si ukdzeme
jenom piehled.

Disassemblovany program je reprezentovan objektem program. Obsahuje jmé-
no souboru a seznamy sekei, symbola a basic blokt (co to je za chvili). Jednotlivé
sekce pak dale obsahuji instrukce a informace o jejich ulozeni v paméti.

Kromé instrukei a symbolii, které jiz duvérné zname, jsme zminili basic bloky.
To jsou skupiny instrukei, které jsou vzdy vykonany vSechny, nebo zadna (tedy
jedina posledni instrukce muze byt instrukce skoku a pouze prvni instrukce muze
byt cil skoku). Mezi jednotlivymi bloky je postaven graf podle znamych skoki.

Tato abstrakce se bézné vyuziva v prekladacich, je tedy prirozené pokusit se ji
zrekonstruovat. Bohuzel to neni jednoduché — pii prekladu se totiz ztrati nékteré
informace o struktufe programu. Pokud by se pak do programu vloudil skok na
adresu, kterou je potfeba vypocitat nebo nacist z paméti (dale jen wvypocitany
skok), neumime staticky urcit jeho cil.

Nastésti vétsina programii vypocitané skoky témér neobsahuje a tak nam to
v praxi nevadi (¢asto je potkdme napiiklad v kodu pred spusténim funkce main,
o tento kod vSak mame zajem malokdy).

Disassembler poskytuje vypocitané basic bloky s tim, Ze cile vypocitanych
skoki ignoruje.

4.2 Format pluginu

Nyni se jiz podivame, jak takovy plugin vytvorit a jak z néj pristupovat k datim
O programu.

Plugin muze byt jakykoliv Pythonovy modul, tedy i prazny soubor. Aby mohl
interagovat s disassemblerem, musi mit alespon jeden hook. Dobrym zvykem je
také importovat modul idis, ktery zpfistupni dalsi funkce a konstanty.

Plugin musi byt v adresari, kde disassembler pluginy hleda. Pokud neni pii
spusténi FeCeno jinak, byva to typicky adresar $HOME/.idis/plugins.

Hook je obycejné funkee, ktera je zavolana pii ur¢ité pevné dané udélosti (jaké
to jsou si fekneme za chvili). Jakmile nastane udalost, program projde vsechny
moduly (v potfadi v jakém byly nahrany) a pro kazdy plugin spusti pfislusny
hook.
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Plugin mé k dispozici tyto hooky:

init_hook()

Volan pfi nahravani pluginu.

disassemble_hook( program )

Volan tésné po disassemblovani programu.

instr_hook( program, section, instr )

Volan pro kazdou instrukci. Proménné program a section odpovi-
daji programu a sekci, v jakych se instrukce nachézi.

bblock_hook( program, bblock )

Volan pro kazdy basic blok v programu.

finalize_hook( program )

Volan jako posledni hook pii disassemblovani.

serialize_hook( program )
Volan pfti ulozeni stavu. Zde muze plugin ulozit sva data pro pristi
spusténi.

deserialize_hook( program )
Volan pfi naciteni stavu. Zde program miize nacist data, ktera si
drive ulozil.

Napriklad tedy plugin vypiSe pfi inicializaci text ,,Ahoj, tady plugin!“ a pro
kazdy nacteny soubor jeho jméno:

import idis

def init_hook():
print "Ahoj, tady plugin!";

def disassemble_hook( program ):
print "Jméno programu: %s" % program.name;

Jak vidime, tak objekt program ma polozku name se jménem nacteného souboru.
Jaké konkrétni objekty mame a co v nich najit zjistime v Appendixu [A} Python
APL

4.3 Komunikace s uzivatelem

Cast komunikace s uzivatelem probih&d pomoci vySe zminénych hookt, ty jsou
ale pro efektivni komunikaci vétsinou pitilis zbytecné. Zde popiSeme moznosti jak
uzivateli zobrazit vystup a jak od néj ziskat vstup.

Nékteré prvky pouzivaji tzv. callbacky, tedy funkce, které si plugin zaregistru-
je a budou zavolany, kdyz dojde k zadané udalosti.
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4.3.1 Komentare

Bézny tkon pluginu je sdélovat informace uzivateli. Nejlepsi zptisob jak to udélat,
je pridat komentar k instrukci, které se to tyka. Slouzi k tomu funkce:

instr.add_comment( str )

Ta zkopiruje dany fetézec a poznamena ho k dané instrukci jako komentar.

4.3.2 Dynamické anotace

Nékdy obycejny komentai nestaci, protoze chceme anotaci ménit v zavislosti na
akcich uzivatele (naptiklad pridanim aliasu chceme, aby se prislusna hodnota
zménila 1 v komentari).

Pro takovy pripad lze k instrukci zaregistrovat anotacni callback. Ten pak
bude zavolan kdykoli je potfeba data aktualizovat (coz neni ¢asto, data se cachu-
ji).

Pro registraci anota¢niho callbacku slouzi funkce:

instr.add_annotate_hook( callback, data )

Kde instr je objekt instrukce a data jsou data, ktera budou funkci pfedana
pii zavolani. Callback musi byt kompatibilni s nasledujicim prototypem:

annotate_callback( program, instr, data )

4.3.3 Zobrazovani zprav uzivateli

Nekdy je zadouci uzivateli pouze jednorazové sdélit informaci, o kterou pozadal.
V takovém piipadé neni vhodné pridavat komentare k jednotlivym instrukcim.
Modul gidis mé pro tento tucel nasledujici dvé funkce:

gidis.show_message( str )
gidis.show_error( str )

Obé zobrazi zpravu uzivateli (na misté, kde byva prikazovy fadek), druh4
zminéna ji navic zformatuje jako chybu (typicky tu¢éné a cervené).
Zprava je obycejny retézec a miize obsahovat znaky \n a tim zabrat vice radku.

4.3.4 Zvyraznéni instrukci

Instrukce mouhou byt zvyraznény pomoci barvy pozadi. Plugin muze zapsat do
polozky instr.style celé ¢islo, které urcuje pouzity styl. Disassembler podle
néj vybere barvu z predpripravené palety. Toto ¢islo mize byt kdykoliv smazano
grafickym prostredim.
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4.3.5 Prikazovy radek

Plugin si muze registrovat vlastni prikazy ve vestavéné piikazovém radku. Lze to
ucinit pomoci funkce

gidis.add_command_hook( prikaz, callback )

Pficemz argument prikaz je Fetézec se jménem piikazu. Callback musi byt
kompatibilni s nasledujicim prototypem a v argumentu args ziski retézec ob-
sahujici cely text po tvodnim pfikazu:

command_hook( program, instr, args )

Piikazovy tadek vSak miuze byt také vyvolan zevnitt programu. Nasledujici
funkce vyvola editor pfikazového Ffadku a prednastavi fetézec text. Po zavolani
této funkce je potfeba vratit kontrolu zpét disassembleru a pockat, nez bude
zavolan prislusny callback pro vlozeny piikaz (predpoklada se, ze prednastaveny
text bude predvyplnény piikaz). Plugin by mél pocitat s tim, Ze se uzivatel muze
rozhodnout vstup nezadat.

gidis.editor_start_text( text )

4.3.6 Klavesové zkratky

Taktéz je mozné registrovat obycejné klavesové zkratky funkci
gidis.add_hotkey_hook( key, callback )

Pricemz argument key definuje klavesu. Je to vzdy Tetézec obsahujici jeden
nebo vice znakt. V ptipadé jednoho znaku je tento znak povazovan za klavesu. V
pripadé kombinace klaves se sklada tetézec z vice znakiu: posledni je povazovan
za alfanumerickou klavesu, vSechny pfedchozi maji specialni vyznam:

C Ctrl
A Al
S Shift

Zmak minus (-) je ignorovan na vSech mistech, kromé posledniho, a muze byt
pouzi jako oddélova¢. Tedy C-A-A znamenéd Ctrl + Alt + ’A’ a C-- znamena
Ctrl + °-7.

Prototyp callbacku je:

hotkey_hook( program, instr )

4.3.7 Kontextové menu

Dalsi jsou udalosti z kontextového menu. Existuji dva druhy téchto udalosti: akce
na mnemonice instrukce a akce na operandu. Obé udélosti se registruji funkci

gidis.add_context_hook( jmeno, typ, funkce )
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Rozdil je v tom, jaky se preda typ — mozné hodnoty jsou CMT_MNEMONIC nebo
CMT_OPERAND. Callbacky poté musi byt kompatibilni s pfislusnym prototypem:

context_mnem_hook( program, instr )
context_operand_hook( program, instr, op )

4.3.8 Aliasy

Plugin ma moznost ovliviiovat a pouzivat tabulku aliast (pro uzivatele vidéné
jako prejmenovéni). Ty se vzdy aplikuji na vyrazy, tj. objekty expr. Pfistupné
jsou tyto funkce:

gidis.alias_new( jmeno, expr )
gidis.alias_lookup( expr )
gidis.strexpr( expr )

Prvni dvé zminéné funkce pfimo manipuluji tabulku aliasti vlozenim nového
aliasu a vyhledéanim aliasu. Posledni zminény slouzi pro pohodlné vyhledani aliasu
a prevedeni do textové podoby.

Po volani téchto funkci je zapotiebi obnovit vnitini buffery.

4.3.9 Obnoveni buffera

Protoze se vSechny anotace cachuji, je potfeba pfi jejich zméné obnovit buffery.
Nékdy se toto déje automaticky — naptiklad, kdyz je zavolana dynamicka anotace,
pokud k této zméné dojde nékdy jindy, je potfeba manuélné zavolat funkci:

gidis.rebuild_linebuf ()

Ta zaridi vSe potiebné.

4.4 Ulozeni stavu

V situaci, kdy je zapotrebi ulozeni soucasného stavu do souboru, je zavolan
serialize_hook. V tomto hooku by mél plugin ulozit vSechna data, ktera neni
schopen ziskat bez vstupu od uzivatele.

Slouzi k tomu sada funkci seri_x, ty jsou ale nachylné na chyby a neni do-
porucené je pouzivat. Modul gidis poskytuje funkci serialize( data ), jejiz
argument je hash nebo list k serializaci, rekurzivné ho projde a zapise do souboru.

Opacnéa funkce funkce deserialize () naopak data nacte zpét do hashe nebo
listu a vrati ho pluginu, samoziejmé musi byt volana v hooku deserialize_hook.

Do souboru lze ulozit vice objekti, kazdému volani serialize pak musi
odpovidat jedno volani deserialize.
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5. Programatorska dokumentace

Tato kapitola je seznami s nékterymi funkcemi vypracovani programu, neslouzi
v8ak jako tuplna reference, ani jako vycet funkei a struktur (potfebnou doku-
mentaci k funkcim a strukturam lze ziskat v komentarich zdrojového kodu).
Nejprve nastinime nékteré konvence, kterymi se koéd programu fidi, strucné
predstavime kompila¢ni mechanismus a rozdéleni zdrojového kédu. Poté se po-
drobnéji podivame na formét databéze instrukei, se kterou pracujeme, a popiseme
forméat serializovaného souboru. Posledni ¢ast této kapitolu vénujeme predstaveni
programu SWIG, ktery byl pouzit pro generovani rozhrani pro Python.

5.1 Konvence
Kod celého programu nésleduje nékolik konvenci, které je dobré znat:
e Néazvy funkci, proménnych a komentare v kodu jsou psany anglicky.

e Makra jsou velkymi pismeny, kromé piipadi kdy obaluji néjakou funkci.
Vyjimkou jsou debugovaci makra, kterd se mimikuji funkce a také se pisi
malymi pismeny.

e VétSina funkei zaciné prefixem idis_ v jadfe, pfipadné gidis_ v gui. U po-
mocnych funkci, jako napfiklad strimmf, tato konvence neni dodrzovana,
vétsinou z pragmatickych diavodi (jejich volani se vyskytuji prakticky pouze
jako argumenty jinych funkci a zbytecné by to prodlouzilo kod).

e Pokud se predava string, u kterého se nepredpokladé, ze by se mél dlouho-
dobé uchovavat, je predan ve statickém bufferu. Nazvy téchto bufferu vétsi-
nou zacinaji podtrzitkem (napiiklad char _strimmbuf [128];) a pokud se
pouzivaji nékde jinde nez v piislusné funkei, vétsinou to znaci chybu.

e Funkce zacinajici podtrzitkem jsou lokalni pro dany soubor a nikdy by
se nemély volat z jinych soubort. Na jejich efekt se ¢asto neda spoléhat,
nebot to jsou logicky oddélené celky z vétsi funkce a predpokladé se né-
jak prednastavené prostredi. Vyjimkou jsou nékteré funkce, které jsou pro
pohodli pouzivani obalené makrem. V tom piipadé samotna funkce zac¢ina
podtrzitkem a makro ma stejné jméno bez podtrzitka. Prikladem takové
funkce je _idis_python_call(), coz je variadickd funkce a makro
idis_python_call zjednodusuje jeji volani tim, Ze spoc¢ita pocet argumen-
t.

5.2 Kompilace a zavislosti

Abychom se mohli ponofit do vnitfnosti programu, je potfeba porozumét tomu,
jak se sestavuje.

V adresari se zdrojovym kodem (src, déle jen ,kofenovy adresar) a vsech
jeho podadresarich, ve kterych je co kompilovat, se nachazi jeden makefile. Ten je
zodpovédny za sestaveni zdrojového kodu v daném adresafi. V kofenovém adresari
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navic nalezneme soubor Makefile.inc, ktery by mél byt includovan kazdym
dalsim makefilem, protoze definuje proménné potiebné pro spravny pieklad.

Protoze jednotlivé soubory na sobé netrivialnim zptusobem zavisi, existuje
systém zévislosti. V kazdém makefilu je tedy cil deps, ktery vytvori rekurzivné
pro kazdy adresaf soubor Makefile.deps, ktery nese informace o zavislostnim
stromé. Tento soubor je vhodné pfegenerovat po kazdé zméné, ktera by mohla
ovlivnit zavislosti (tj. zmény tykajici se hlavickovych soubort).

5.3 Prilet zdrojovym kdédem

Zactnéme velmi struénym tvodem do zdrojového kodu. Nésledujicich nékolik od-
stavct slouzi jako rychlé seznameni ¢tenére se strukturou a neslouzi jako reference.

Zdrojovy kod se skoro cely, az na generator syntaxe, ktery se nachézi v
util/syntax-generator, nachazi v adresari src a jeho podadresarich. Ze za-
jimavého kodu na hlavni tirovni neni skoro nic. Pouze konfiguraéni API a vstupni
body do programu.

Adresar python obsahuje vSechen kod v Pythonu, ktery neni generovany —
zejména tedy ruzné pluginy a pomocné moduly.

Adresar core obsahuje samotny disassembler, gui obsahuje grafickou cast.
Obé ¢asti generuji vlastni Pythoni modul (idis a gidis).

Nézvy souborti vysvétluji sviij obsah. V mistech, kde neni umisténi nékterych
funkci nebo struktur jasné, je jejich umisténi v hlavickovém souboru poznamenéano
jako komentar (napiiklad struktura bblock je v souboru program.h, abychom se
vyhli cyklickym zéavislostem mezi hlavickovymi soubory).

Vsechny funkce jsou okomentovany (struéné v hlavickovém souboru, podrob-
né ve zdrojovém kodu), komplikovanéjsi funkce maji okomentovany i jednotlivé
kroky.

5.4 Databaze instrukci

Jak jiz vime, instrukéni sada AMD64 je komplikovana a obsahuje mnoho navza-
jem ruznych instrukci. Abychom mohli efektivné dekoédovat instrukce, musime
mit pfi ruce databézi instrukci. Ta nam vzdy fekne, jaké argumenty ocekavat a
jak je dekodovat.

Pro nase 1cely je dobré také védét dalsi informace o instrukei, zejména modi-
fikace priznaki, a moznost rozsifitelnosti — napiiklad pridani aritmetického vyrazu,
ktery instrukce reprezentuje. Mezi volné dostupnymi se nejvice nabizi reference od
Karla Lejsky [6], ktera podrobné dokumentuje vétsinu opkodia (neobsahuje jenom
AVX a par velmi exotickych instrukei, zejména z duvodu odlisného kodovani). Pro
ucely této prace bylo udéleno povoleni referenci vyuzivat jako soucést softwaru.

5.4.1 Struktura

Reference je XML soubor strukturovany podle opkodi. Na obrazku|s.1|je zjednodu-
Sené DTD (mnoho technikalit je pro nézornost vynechéno, kompletni DTD lze
ziskat na webul0]).
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<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT
<!ELEMENT

x86reference (one-byte, two-byte, gen_notes, ring_notes)>
one-byte (pri_opcd+)>
two-byte (pri_opcd+)>
pri_opcd (proc_start?, proc_end?, entry+)>
entry (
opcd_ext?,
pref?, sec_opcd?,
proc_start?, proc_end?,
syntax+,
instr_ext?, grpl?, grp2%, grp3x,
test_£7, modif_£f7, def_£7, undef_£f7, f_vals?,
test_f_fpu?, modif_f_fpu?, def_f_fpu?, undef_f_fpu?,
f_vals_fpu?, note?)>

Obrézek 5.1: Struktura databaze instrukei

Na hlavni trovni dokumentu je tag x86reference. Ten obsahuje tagy

one-byte a

two-byte, které vymezuji jednobytové, resp. dvoubytové instrukce.

Pozor, ze vicebytové instrukce jsou kodovany jako dvoubytové pomoci specidlnich
poli (za chvili).

Obé sekce dale postupuji stejné — obsahuji tagy pri_opcd, kde kazdy reprezen-
tuje jeden opkod (ale teoreticky vice instrukei), jak ho chape Intel. Pro kazdou
instrukci pak méme jeden tag entry (téch muze byt pro jeden opkod vice). Jed-

notliva pole

opcd_ext

pref

sec_opcd

proc_start
proc_end

syntax

instr_ext

grpl,grp2,
grp3

maji nasledujici vyznam:

Rozsiteni opkdéd v ModRM bytu (konkrétné reg casti).

Prefix, ktery tato instrukce vyzaduje. Vétsinou se originalni vyznam
prefixu ignoruje.

Sekundarni opkod. Toto je opkod jak ho chape AMD. Pokud na-
jdeme toto pole, element pri_opcd, ktery zrovna zpracovavame, je

vlastné escape znak.

Prvni a posledni procesory, ve kterych mél tento opkod dany vyz-
nam.

Popis mnemonické syntaxe (Intel)
Rozsitujici sada instrukei, ve které se poprvé tato instrukce objevila.
Skupina (interni) instrukci. Mimo jiné jsou to skupiny arith, compar,

branch, conditional a dalsi, které davaji rychlou predstavu o
ucelu instrukce (zejména pro program).

Dale pak pole *_f nesou informace o manipulacich s flagy v registru rFlags.
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5.4.2 Zpracovani databaze

Protoze pro kazdou dekédovanou informaci ¢ist XML soubor je nepraktické, je
potfeba databézi prednacist do paméti. To je mozné udélat za béhu programu,
ale neni to prilis praktické, protoze se pokazdé déla stejna prace. My tedy budeme
generovat pamétové struktury pii prekladu.

O generovéani struktur se stara skript napsany v Perly] Jeho tikolem je pied-
zpracovat instrukce, nékteré rovnou vyradit (napiiklad ty, které nejsou platné
v 64-bitovém modu) a ze zbytku vygenerovat rozumny struct, ktery bude snadno
¢itelny z C. Pro kazdou instrukcei, kterou skript nalezne, udéla zhruba nasledujici
ukony:

1. Zjisti, zda je platna v 64bitovém modu a dostupné na téchto procesorech
(nékteré instrukce byly nahrazeny a tak ma dany opkod vice vyznami,
podle toho na jakém procesoru je vykonavan). Také presko¢i instrukce, které
nechceme generovat (prefixy, x87fpu atp.).

2. Detekuje instrukce skoku.

3. Vybere mnemoniku (v pfipadé vice moZnych se spolehne na atribut
redundant).

4. Zkoriguje operandy podle skupin (nékteré MMX /SSE instrukce nemaji ex-
plicitné udanou velikost implicitnich operandu).

5. Oznadi vstupni a vystupni argumenty.

Nésledné se ze ziskanych informaci vytvoii pole instrukei a ulozi do souboru
instr_data.c, ktery je includovén z core/instr. c. Soubor do jisté miry kopiruje
strukturu XML dokumentu — tedy obsahuje dvé pole _opcds a _opcdsOf, ve
kterych jsou pointery na pole instrukeci s danym opkoédem. V téchto polich jsou
pak jiz samotné definice instrukci struct instr_def, které jsou znazornény na
obrazku Jejich pole do zna¢né miry kopiruji elementy v XML dokumentu a
vyznam by tedy mél byt zfejmy. Jenom dodejme, Ze v souboru instr_data.h
jsou jak definice téchto struktur, tak zadefinované nékteré konstanty, které se
vyskytuji v prislusnych polich (zejména velikosti a typy operandi).

Na obrazku je také struktura op_def, kterd nese informace o operandech
instrukce. Jeji pole maji nasledujici vyznam:

addr Adresovani operandu. Mozné hodnoty jsou definované v
instr_data.h a popisuji, kde hledat informace o operandu (Mod-
RM, immediate a dalsi). Vyznam kopiruje vyznam v XML referenci.

type Typ operandu. Mozné hodnoty jsou definované v instr_data.h
a popisuji velikost v bytech, pripadné hodnotu operandu, véetné
rozliSeni o znaménkovém rozsiteni.

def Konkrétni hodnota operandu v pfipadé, Ze je pevné definovany.
Potom je addr roven bud A_REG (v tom piipadé se v def nachazi
¢islo registru), nebo A_def a v tom piipadé je type roven T_CONST
a v def je konstanta.

1V souboru utils/syntax-generator/gen.pl
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typedef struct op_def {
unsigned char addr;
unsigned char type;
unsigned char def;
unsigned char flags;
} _op_def_t;

typedef struct instr_def {
char *mnem;
unsigned char prefix;
unsigned char x0f;
unsigned char opcd;
unsigned char opcd?2;
unsigned char mask;
unsigned char extension;
unsigned int flags;
struct op_def **ops;

} _instr_def_t;

Obrazek 5.2: Struktura definice instrukce a operandu

flags Priznaky argumentu. Ty mohou mit nasledujici hodnoty:

OF_DEST Tento operand je cilovy a ponese vysledek operace.

OF_VDEST Tento operand by byl cilovy, ale nic do néj ve
skute¢nosti zapsano nebude (napiiklad cmp se chova
jako odecitani, ale nezapisuje vysledek).

OF_HIDDEN Tento operand je implicitni a neni zobrazen v mne-
monice.

5.5 Serializa¢ni soubor

Protoze nékdy nelze préaci na programu dokoncit ihned, je praktické mit moznost
ulozit dosazené vysledky do souboru. Vytyc¢me si, jaké pozadavky na takovy sou-
bor s metadaty budeme klast pozadavky:

1. Textovy format Citelny clovéku.

2. Kompatibilni mezi verzemi (v rameci moznosti).

3. Moznost ukladat data pluginim (skoro libovolna).

4. Musi obsahovat vSechny informace dulezité k obnoveni stavu prace.

Je tedy vhodné zvolit néjaky obecny a dobfe definovany format, ktery navic
bude umét snadno reprezentovat strukturovana data. K tomu ndm postaci nékolik
piirozenych struktur, jako skalarni hodnoty (fetézce, ¢isla) a jednoduché kolekce
— seznamy a hashe. To je zejména vyhodné pro Python, ve kterém je uklddani
dat v hashi velmi jednoduché a prirozené.
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Jako implementaci jsem zvolil YAML (akronym pro YAML Ain’t Markup Lan-
guage). Jde o jednoduchy serializa¢ni jazyk se stabilni C knihovnou. Na obrazku
je jednoduchy soubor v YAML.

file: cond
module:
handler: module
name: plugins.comments

data:
4195825: ' ’} while (...)?
4195796: do {
module:
handler: module
name:

Obrazek 5.3: Ukazkovy YAML

Presnéji se takovyto format chova podle gramatiky dokumentované v [5].
Cteni a zapisovani souboru se podle ni idi také. PTi ¢teni se ve smycce vola parser,
ktery se vrati pokud narazi na néjakou udalost (v gramatice velkymi pismeny). Pfi
zapisu se naopak tyto udalosti generuji a posilaji tzv. emitteru, ktery je validuje
a generuje soubor.

stream ::= STREAM-START document* STREAM-END
document ::= DOCUMENT-START node DOCUMENT-END
node ::= ALIAS | SCALAR | sequence | mapping
sequence ::= SEQUENCE-START nodex SEQUENCE-END
mapping ::= MAPPING-START (node node)* MAPPING-END

Obrazek 5.4: Gramatika YAML

5.6 SWIG

SWIG, Simple Wrapper and Interface Generator [9], je program, ktery umi gen-
erovat rozhrani mezi jazykem C a mnoha skriptovacimi jazyky, mimo jiné pro
Python. V projektu je pouzit ke generovani rozhrani pro pluginy z existujicich
funkei a struktur v jazyce C. V této ¢asti strucéné povime, jak SWIG funguje a
jak se pouziva.

Déle budeme uvazovat, Ze pracujeme s jazykem C a Python.

5.6.1 Idea fungovani

Tak jako program v jazyce C mé zdrojovy kod, SWIG ma tzv. interface file.
Ten definuje rozhrani, které chceme exportovat do Pythonu. Forméat je velmi
podobny hlavickovym soubortim, jak je zname z C, dokonce se do néj primo daji
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vlozit direktivou preprocesoru, miize ale obsahovat mnoho direktiv upravujici jeho
chovéni.

Pti generovani rozhrani SWIG nacte soubor s definici rozhrani, expanduje
makra preprocesoru a pro vSechny struktury a prototypy vygeneruje tzv. wrap-
pery. SWIG vygeneruje dva soubory — soubor s wrappery v origindlnim jazyce
(v nasem piipadé C) a modul pro Python (dale jen ,modul®), ktery tyto wrappery
vyuziva. V praxi poté budeme pouzivat pravé tento modul.

Jednotlivé wrappery funkei se postaraji o konverzi argumentu z typtu Pythonu
do typu C, vlozi volani origindlni funkce, a zkonvertuje navratové hodnoty zpét
do typi Pythonu. V modulu je pak pouze zavola.

Pro struktury se vytvareji proxy tridy. Jsou to tridy v modulu, které nesou
ukazatel na svou strukturu. Pro kazdou polozku struktury pak SWIG vygeneruje
wrappery pro jeji ¢teni a zapis. Proxy tiida potom pomoci téchto funkei emuluje
instanci struktury.

V pripadé poli je situace komplikovanéjsi. Staticka pole SWIG umi prelozit
snadno, protoze o nich vi vSechny potiebné informace pii kompilaci. U dynam-
ickych poli (jako naptiklad naSe pole instrukei) je to téZsi — protoZe pole muze
byt v jazyce C reprezentovano riznymi zpisoby. Je nutné SWIGu pomoci.

Existuje nékolik zpisobii, jak to udélat. Vétsina téch od autori ale mysli na
predavéani poli z Pythonu do C, ale ne naopak. Soucésti projektu je sada maker v
souboru wrap_array. i, kterd implementuji na$ model poli (tedy pole ukazatelu
jako jeden prvek a délka jako prvek druhy).

5.6.2 Priklad

Nasleduje jednoduchy wrapper, ktery generuje modul gidis.py v disassembleru.

Jmodule gidis

irename ("% (regex:/gidis_(.*)/\\1/)s") "";
Jrename ("% (regex:/gidis_view_(.*)/\\1/)s") "";

%include "context_menu.h"
%include "view.h"

YAl

#define SWIG_FILE_WITH_INIT
#include "context_menu.h"
#include "view.h"

YA
Vidime zde nékolik direktiv:

Jmodule Jméno modulu, tato direktiva musi byt vzdy pritomna.
Jrename Prejmenovani funkci, v nasem piipadé je vyuzivame k odstranéni
prefixu gidis_, abychom nemuseli funkce volat prilis zdlouhavé

gidis.gidis_view_....
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%hinclude Vlozi na misto direktivy obsah souboru a zpracuje ho. Narozdil od
direktivy #include preprocesoru C kazdy soubor nac¢te nanejvys
jednou.

%»{ ... %} Takto uvozeny kéd bude vlozen do souboru s wrappery nezmeénén,
nebudou pro né generovany ale zadné wrappery. Tady by mély byt
vlozeny vSechny hlavickové soubory nebo definic, které jsou potre-
ba pro volani funkci, pro které generujeme wrappery. Taktéz zde
mizeme vlozit dalsi funkce, které chceme do modulu zakompilovat
(to délame napiiklad v core/python.1i).

5.7 Debugging

Nékteré casti programu nelze snadno ladit. Napiiklad pri ladéni dekodéru in-
strukei se mize zdat, Ze program funguje bezchybné, ale ve skute¢nosti nékteré
instrukce pteklada jinak, nez by mél — ¢asto si ale na prvni pohled nemusime
vSimnout zaménéného %rax za %eax a podobnych chyb.

V hlavnim makefilu jsou dva cile uréené k ladéni: test a valgrind.

test Slouzi k otestovani spravnosti instrukci. Spusti program v moédu
¢istého disassembleru a porovné jeho vystup s objdump -d. Navic
dela néekteré bezpecné substituce, jako drobné odchylky v mnemon-
ice a ignoruje bilé znaky. Nékteré rozdily v ném ale nejsou zaneseny
a tedy rozdilny vystup nutné neznamené problém — stéle je potieba
ovérit rozdily ruéné, ale jejich pocet je drasticky zmensen.

valgrind Slouzi ke spusténi programu ve valgrindu. Jeho jedinou funkei je
zjednoduseni typické spusténi disassembleru s potlac¢enim vybranych
varovani, ktera jsou generovana z externich knihoven (Python, GTK).

Kromé externich nastroju jsou v kodu zabudované jednoduché mechanismy
pro ladéni. V souboru core/debug.h jsou nadefinovana makra debug a warn,
ktera vypisi predany retézec na chybovy vystup, pricemz makro debug lze vyp-
nout oddefinovanim makra DEBUG, makro warn nikoliv. V témze souboru jsou
nadefinovany i varianty debugf a warnf, kterym lze predat formatovaci fetézec
a dopliujici argumenty. Tyto varianty se chovaji jako printf, konkrétné printf
volaji bez jakychkoliv ovéfovani argumentii.
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Zaver

Zhodnoceni

V préaci bylo dosazeno vétsiny stanovenych cili. Vysledny disassembler je velmi
uzitetnym pomocnikem pfi analyze programt.

Grafické prostiedi je jednoduché a prehledné, pohodlné se ovlada pomoci kom-
binace klavesnice a mysi. Vizualizace skoki a jejich automatické nasledovani velmi
urychluje praci a usnadnuje orientaci. Také moznost nechat si prelozit adresu rel-
ativni k instrukei (které se vyskytuji velmi ¢asto) a zjistit, na jaké misto v paméti
ukazuje, velmi urychluje orientaci v kodu.

Pluginy v Pythonu maji pfistup ke kompletni sadé funkci, které se v disas-
sembleru objevuji (kromé grafického rozhrani, které vystavuje jenom nékteré) a je
tedy mozné s instrukcemi pracovat témér libovolné.

Jadro disassembleru je navic samostatné pouzitelné jako dynamicka knihovna
a modul pro Python, je tedy mozné pomoci néj skriptovat rozdilné tukoly auto-
maticky.

Napady na vylepSeni a plany do budoucna

Jako v kazdém programu, i v naSem disassembleru je mmnoho prostoru pro
vylepsovani.

Jednou z nejvétsich problému je, ze jadro disassembleru nepodporuje praci
s pokrocilymi instrukcemi fad SSE apod. Podpora téchto instrukei je asi nej-
dilezitéjsi tkol, ktery ¢eka v blizké budoucnosti.

Prace s nékterymi objekty v Pythonu neni tak prirozend, jak by mohla byt.
Toto je dano zejména tim, ze z velké ¢asti kopiruji sémantiku struktur v jazyce
C, které jsou navic v pfipadé instrukci a operandu rozdéleny na Cast instance
a definice. Plan do budoucna je navrhnout rozhrani, které bude struktury ex-
portovat prirozenéji a poskytovat vSechny pohodlné funkce, které nyni musi pro-
graméator spoustét ruéné (napiiklad vyhodnocovani v kontextu, zjednodusovani
a uvolhovani paméti).

Zobrazovaci rozhrani by si také zaslouzilo vylepseni. Jeho jednoducha im-
plementace se zprvu zdala dostacujici, nicméné se ukazalo, Ze tomu tak neni.
V soucasnou dobu napfiklad rozhrani neumi poskytovat udalosti nad objekty,
které vlozil plugin. Tento nedostatek je v blizké budoucnosti potieba opravit.

Jednim z napadu, ktery prisel v pozdéjsich fazich vyvoje a nezbyl ¢as ho imple-
mentovat, je moznost pfiméjsi manipulace s instrukcemi — naptiklad jejich lokalni
prohazovani. Tato moznost by umoznila snazsi orientaci napiiklad v piipadech,
kde byly dvé smycky vlozeny do sebe z divodu optimalizace.
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A. Python API

V této casti uvadime stru¢ny prehled dilezitych objektu a funkci, které lze pri
psani plugini vyuzit.

A.1 Objekt program

Objekt program reprezentuje disassemblovany program. Obsahuje nékolik polozek:

file Jméno souboru.
sections Seznam sekci.
symbs Seznam symbola.

bblocks  Seznam basic bloki.
Déle méa néasledujici funkce:

add_symbol ()

Prida novy symbol do programu a vrati na néj referenci.

lookup_symbol( adresa )
lookup_symbol_by_addr( adresa )

Vrati referenci na symbol na dané adrese, pripadné None, pokud na
dané adrese zadny neni.

lookup_symbol_nearest( adresa )

Vrati referenci na nejblizsi symbol na mensi nebo rovné adrese,
pripadné None, pokud takovy symbol neexistuje.

lookup_symbol_by_name( jmeno )

Vrati referenci na symbol s danym jménem, nebo None, pokud zad-
ny neexistuje.

finalize_symbols()

Ukonéi pridavani symbolii. Tuto funkci je nutno volat pokazdé, kdyz
dojde ke zméné symboli, protoze je setiidi podle adres a pfipadné
aktualizuje dalsi informace.

lookup_section_by_name( jmeno )

Vrati referenci na sekci s danym jménem, nebo None, pokud takova
neexistuje.

lookup_section_by_addr( adresa )

Vrati referenci na sekci obsahujici danou adresu, nebo None, pokud
adresa neni v zadné sekci.
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lookup_instr_by_addr( adresa )

Vrati referenci na instrukci zacinajici na dané adrese, nebo None,
pokud takova neexistuje.

assumption_getfor( instr, key_type, key )

Vrati referenci na objekt predpokladu pro danou instrukci. Hodnota
key_type udava typ hodnoty v key. V soucasné dobé jsou platné
pouze klice typu AK_REG.

A.2 Objekt section

Objekt section popisuje sekci programu, odpovidajici sekcim, jak je znédme z
formatu ELF. Jejich vztah k sekcim ale nyni zanedbame a budeme se na né vétsi-
nou divat jako na kontejnery pro intstrukce, ale dostupné jsou vSechny nalezené

sekce v souboru.

Najdeme v ném nésledujici polozky:

name

addr
data
data_size
instrs

prg

Jméno sekce..

Virtualni adresa zacatku sekce.

Pole byti v sekci.

Velikost data v sekci.

Seznam instrukei v sekei.

Reference na objekt program pod ktery patii.

Vlastni funkce zadné nemaA.

A.3 Objekt bblock

Objekt bblock je méa nasledujici parametry:

firsti
lasti
instrs
instrn
vmaddr
jumpsto

jumpedfrom

Prvni instrukce basic bloku.

Posledni instrukce basic bloku.

Seznam instrukei.

Pocet instrukei.

Virtualni adresa zacatku basic bloku.

Spojovy seznam objekt bblock, ve kterych miize pokracovat
béh programu.

Spojovy seznam objekti bblock, ze kterych mohlo byt
skoCeno na tento basic blok.

Spojové seznamy maji polozky bblock a next se zjevnym vyznamem.

Basic bloky tedy tvofi graf moznych béhi programu. Pozor ale, Ze tento graf se
muze 1isit od skute¢nosti, protoze nékteré skoky nelze staticky predvidat (special-
né skoky, které zavisi na hodnoté registru, ktera ale neni znama) — tyto situace
jsou ale vzacné a prekladac je generuje pouze ziidka.
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A.4 Objekt instr

Asi nejdulezitéjsi objekt ze vSech, instr reprezentuje instrukci programu. Kazdy
objekt reprezentuje jednu instanci instrukce.

mnem Mnemonika instrukce, malymi pismeny bez suffixu.

desc Kratky popis instrukee.

def Reference na definici instrukce. Ta nese obecné informace o
instrukeci.

raw Pole byt instrukce.

raw_length Délka instrukce v bytech.

modrm ModRM byte (pokud je pouzit).

sib SIB byte (pokud je pouzit).

flags Piiznaky instrukce jako bitové pole. Mohou byt bud

IF MODRM a/nebo IF _SIB v zavislosti na tom, zda je pii-
tomen ModRM nebo SIB byte.

prefixes Bitové pole znacici pritomné prefixy. Konkrétni hodnoty za
chvili.

vmaddr Virtualni adresa, na které se instrukce nachézi.

ops Seznam operandu instrukce.

style Styl instrukce v grafickém prostifedi. Toto pole obsahuje
moznost zvyraznéni instrukce pro pluginy.

src Zdrojovy operand.

dst Cilovy operand.

Konstanty pro prefixy jsou pak nésledujici:

PF_REX PF_FS PF_REPZ
PF_REX_B PF_GS PF_REPNZ
PF_REX_X PF_0PSIZE PF_OF
PF_REX_W PF_ADDRSIZE

PF_REX_R PF_LOCK

Definice instrukce odkazované v poli def méa nésledujici format:

name Mnemonika instrukee, tak jak je uvedeno v XML souboru (o
ném pozdéji). Velkym pismenem a bez suffixu.

desc Kratky popis instrukce, tak jak je uvedeno v XML souboru.

prefix Vyzadovany prefix instrukce. Pozor, neni to samé jako pole
prefix objektu instr.

x0f Pole znacici potrebu pritmnosti prefixu OF.

opcd Primarni opkdd instrukce.

opcd2 Sekundarni opkdd instrukee (pokud je vyzadovan).

mask Maska opkodu. Urcuje, jaka ¢ast bytu opkddu je opkod a jaka

operand, pokud je zakdédovan v opkodu.

extension Rozsifeni opkédu v ModRM bytu.

flags Priznaky instrukce. V soucasné existuji pouze piiznaky skoku:
IDF_BRANCH, IDF_CONDITIONAL.

Objekt instr ma navic nasledujici funkce:
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add_userdata( ident, data )

Prida uzivatelska data daného identifikatoru.

add_comment ( str )

Prida komentar k instrukei.

A.5 Objekt op

Objekt op definuje instanci operandu dané instrukce. Jeho struktura je nasledu-
jlct:

type Typ operandu (registr, literal, ... ).
val Hodnota operandu (¢islo regisru, konstanta).
disp Displacement (pokud je pouzit).

scale,index,base Prieparsované hodnoty SIB bytu, pokud je tento operand defi-
novany SIB bytem.

expr Objekt expr odpovidajici tomuto operandu.

Hodnoty pole type definuji vyznam ostatnich polozek. Nésledujici tabulka
popisuje interpretaci:

OT_REG Operand je registr, jeho ¢islo je v poli val.

OT_IMMEDIATE Operand je immediate, jeho hodnota je v poli val.

OT_DISPLACEMENT  Operand je nepiimo adresovan, pouze displacement.
¢islo je v val).

OT_INDIRECT_DISP Operand je nepiimo adresovéan, je pouzit registr a dis-
placement, hodnota registru je ve val

0T_JUMP_REL Operand je cil nepiimého skoku. Relativni offset je ve
val.

OT_STACK Operand je vrchol zasobniku.

0T_SIB Operand je urcen jako SIB, pfislusné hodnoty jsou v

scale, index a base.

A.6 Objekt expr

Objekt expr reprezentuje aritmetické vyrazy. Kazdy z téchto objekti reprezentuje
jeden m-arni operator (jejich vyéet pozdéji). Jeho struktura vypadé nasledovné:

type Typ objektu nebo operator.
ops  Operandy.

val  Hodnota (pouze v pfipadé nékterych operatort).
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Typy operandi jsou nasledujici:

EX_REG Registr. Pole val obsahuje registr (jaké jsou hodnoty
za chvili).

EX_CONST Konstanta. Pole val obsahuje jeji hodnotu.

EX_DEREF  Dereference operandu. Tento operator smi byt pouze
unarni.

EX_PLUS Scitani.

EX_MINUS  Odecitani. Druhy a vSechny dalsi operandy jsou
odecteny od prvniho.

EX_MUL Nésobeni.

EX_DIV Déleni. Druhy a vSechny dalsi operandy budou vyna-
sobeny a prvni vydélen vysledkem.

EX_ASSIGN Prirazeni. Tento operator smi byt pouze binarni a
prifadi prvnimu operandu hodnotu druhého.

Modul idis pak ma nékolik funkci pro manipulaci s operandy:

expr_new( opn )

Vrati novy vyraz s opn operandy.

expr_new_value( val )

Vrati novy vyraz EX_CONST s hodnotou val

expr_new_reg( reg )

Vrati novy vyraz EX_REG pro registr reg

expr_new_unary( type, expr )

Vréati novy unarni vyraz typu type a operandem expr.

expr_new_binary( type, exprl, expr2 )

Vrati novy binarni vyraz typu type a operandy exprl a expr2

expr_free( expr )

Rekurzivné uvolni pamét pouzivanou vyrazem expr a vSech je-
ho operandi. Tento vyraz lze také volat na objektu metodou
expr.free().

expr_enumerate( expr, program, instr )

Pokusti se vy¢islit vyraz expr tak, jak by byl vyhodnocen v instrukei
instr a programu program.

expr_simplify( expr, program, instr )
Pokusi se zjednodusit vyraz expr za predpokladu, ze by se nachazel
v instrukei instr a programu program. Vraci novy vyraz, ktery
musi byt uvolnén metodou free().
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A.7 Konstanty

Nekterym funkcim je potieba predavat konstanty, jako jsou ¢isla registri. Uvadime

zde nékteré konstanty, vzdy dostupné v modulu idis.

R_AL
R_R8B
R_AX
R_8D
R_EAX
R_R8D
R_RAX
R_R8

R_CL
R_R9B
R_CX
R_9D
R_ECX
R_R9D
R_RCX
R_R9

R_DL
R_R10B
R_DX
R_R10W
R_EDX
R_R10D
R_RDX
R_R10

R_BL
R_R11B
R_BX
R_R11W
R_EBX
R_R11D
R_RBX
R_R11

R_AH
R_R12B
R_SP
R_R12W
R_ESP
R_R12D
R_RSP
R_R12

R_X_SPL R_X_BPL R_X_SIL R_X_DIL R_RIP

R_CH R_DH
R_R13B R_R14B
R_BP R_SI

R_R13W R_R14W
R_EBP R_ESI
R_R13D R_R14D
R_RBP R_RSI
R_R13 R_R14
R_ZERO

R_BH
R_R15B
R_DI
R_R15W
R_EDI
R_R15D
R_RDI
R_R15

Registry R_X_ jsou osmibitové registry dostupné pouze s REX prefixem a
nulovym piislusnym rozsirfujicim bitem. R_RIP predstavuje adresu instrukce. Reg-
istr R_ZERO je vzdy nula (pouziva se v nékterych netplnych SIB adresacich).
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B. Obsah prilozeného CD

idis-1.0.tar.gz Kompletni zdrojové kody programu.
idis-1.0_amd64.deb Balicek pro Debian Squeeze
idis-1.0.ebuild Balicek pro Gentoo Linux.
prace.tar.gz Zdrojovy text prace.

prace.pdf Ptelozena préace ve formatu PDF.

53



o4



Seznam pouZzité literatury

[1] SCO, System V Application Binary Interface [online]. Verze 4.1, aktualizace
18. 3. 1997. Dostupné z: www.sco.com/developers/devspecs/gabi4l.ps.
[cit. 23. 5. 2012]

[2] MATZ, Michael, HUBICKA, Jan, JAEGER, Andreas, MITCHELL, Mark.
System V' Application Binary Interface, AMDG6/ Architecture Processor
Supplement |online|. Draft 0.99.6, aktualizace 15. 5. 2012. Dostupné z:
http://www.x86-64.org/documentation/abi-0.99.pdf. [cit. 23. 5. 2012]

[3] AMD, AMDG64 Architecture Programmer’s Manual Volume 3: General-
Purpose and System Instructions |online|. Aktualizace 13. 12. 2011.
Dostupné A http://developer.amd.com/documentation/guides/.
[cit. 23. 5. 2012]

[4] Intel, Intel 64 and IA-32 Architectures Software Developer’s Manual Com-
bined Volumes 2A, 2B, and 2C: Instruction Set Reference, A-Z |on-
line|]. Aktualizace kvéten 2012. Dostupné z: http://download.intel.com/
products/processor/manual/325383.pdf [cit. 23. 5. 2012]

[5] BEN-KIKI, Oren, EVANS, Clark, INGERSON, Brian. YAML Ain’t Markup
Language |online|. Verze 1.1. Dostupné z: http://yaml.org/spec/1.1/
cit. 23. 5. 2012]

[6] LEiskA, Karel. X86 Opcode and Instruction Reference |online].
Verze 1.11, aktualizace 20. 1. 2009. Dostupné z: http://ref .x86asm.net/
[cit. 23. 5. 2012]

[7] DREPPER, Ulrich, MCGRATH, Rolan, MACHATA, Petr. Elfutils [online].
Dostupné z: https://fedorahosted.org/elfutils/. [cit. 23. 5. 2012]

[8] FoG, Agner. Software optimization resources [online|. Aktualizace 29. 2.
2012. Dostupné z: http://www.agner.org/optimize/. [cit. 23. 5. 2012]

9] FurroN William, aj. SWIG |online|. Aktualizace 30. 4. 2012. Dostupné z:
http://www.swig.org/. [cit. 23. 5. 2012]

[10] DREPPER, Ulrich. How to write shared libraries |online|. Aktualizace 10.
12. 2011. Dostupné z: http://www.akkadia.org/drepper/dsohowto.pdf
[cit. 23. 5. 2012]

95


www.sco.com/developers/devspecs/gabi41.ps
http://www.x86-64.org/documentation/abi-0.99.pdf
http://developer.amd.com/documentation/guides/
http://download.intel.com/products/processor/manual/325383.pdf
http://download.intel.com/products/processor/manual/325383.pdf
http://yaml.org/spec/1.1/
http://ref.x86asm.net/
https://fedorahosted.org/elfutils/
http://www.agner.org/optimize/
http://www.swig.org/
http://www.akkadia.org/drepper/dsohowto.pdf

26



	Úvod
	Motivace
	Cíl práce

	Architektura AMD64
	Instrukce na AMD64
	Mnemonický formát instrukcí
	Přehled formátu
	Prefixy
	REX prefix
	Opkód
	ModRM a SIB byty
	Displacement a Immediate
	Kódování operandů
	Čísla registrů

	Formát ELF
	Libelf
	Struktura
	Segmenty a sekce
	Tabulka stringů
	Tabulka symbolů
	Relokace a dynamické linkování

	ABI
	Zásobník
	Volání funkcí
	Příklad
	Externí funkce


	Uživatelská dokumentace
	Instalace
	Závislosti
	Distribuční balíčky
	Instalace ze zdrojového kódu

	Spuštění
	Přehled možností
	Koncept ovládání
	Orientace
	Vizualizace skoků
	Interpretace podmínek
	Volací konvence
	Kontextové menu
	Textové příkazy
	Klávesové zkratky

	Pluginy
	Grafické rozhraní v příkladech
	Volací konvence
	Přejmenování proměnných, podmínky, cykly


	Skriptování v Pythonu
	Program z pohledu pluginu
	Formát pluginu
	Komunikace s uživatelem
	Komentáře
	Dynamické anotace
	Zobrazování zpráv uživateli
	Zvýraznění instrukcí
	Příkazový řádek
	Klávesové zkratky
	Kontextové menu
	Aliasy
	Obnovení bufferů

	Uložení stavu

	Programátorská dokumentace
	Konvence
	Kompilace a závislosti
	Průlet zdrojovým kódem
	Databáze instrukcí
	Struktura
	Zpracování databáze

	Serializační soubor
	SWIG
	Idea fungování
	Příklad

	Debugging

	Závěr
	Python API
	Objekt program
	Objekt section
	Objekt bblock
	Objekt instr
	Objekt op
	Objekt expr
	Konstanty

	Obsah přiloženého CD
	Seznam použité literatury

